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Resumen

Este proyecto esta enfocado en reducir posibles accesos no autorizados a los
laboratorios del Instituto Superior Tecnolégico Mariano Samaniego. Para realizar este
proceso se empled una metodologia que incorpord un analisis de amenazas, en funcion de
puntos de acceso vulnerables, es decir se realizé una inspeccién completa de las
instalaciones de la institucion. Como resultado, se propuso un sistema modular que combina
el uso de camaras y sensores de movimiento, ubicados de manera estratégica, para lograr
corregir este tipo de infiltraciones. La implementacion del sistema contribuye de manera
significativa a la seguridad del laboratorio, debido a que se han realizado pruebas del
funcionamiento del sistema, obteniendo resultados satisfactorios tanto de los sensores como
de las video camaras, asi como también la activacién sonara del dispositivo de alarma.

Palabras clave: Seguridad, Laboratorio de Electricidad, Camaras de Seguridad,

Metodologia, Sensores de Movimiento.
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Abstract

This project is aimed at reducing potential unauthorized access to the laboratories of
the Mariano Samaniego Superior Technological Institute. To accomplish this, a methodology
was employed that included a threat analysis, focusing on vulnerable access points; this
entailed a comprehensive inspection of the institution's facilities. As a result, a modular
system was proposed that combines the use of cameras and motion sensors, strategically
placed, to effectively address such security breaches. The implementation of this system
significantly enhances the safety of the laboratory. Tests have been conducted to ensure the
system's efficacy, yielding satisfactory outcomes from both the sensors and the security
cameras, as well as the auditory activation of the alarm device.

Keywords: Safety, Electricity Lab, Security Cameras, Methodology, Motion Sensors.
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1.1 Introduccién

Las instituciones educativas que prestan servicios en areas técnicas manejan
equipos y herramientas que son utilizadas por los estudiantes para realizar practicas pre-
profesionales, el coste que representan estos equipos es considerablemente elevado por
este motivo, es necesario prestar atencion a la seguridad no solo de las personas que se
encuentran en estas instalaciones, sino también de los equipos y materiales que alli se
albergan (Wysokihska, 2020). En este sentido, el presente trabajo abordara, desde un punto
de vista tedrico y practico, la necesidad de implementar un sistema de seguridad adecuado
que permita afrontar estos desafios.

Este proyecto se propone desarrollar un sistema de alarma adaptado a las
necesidades de un entorno educativo. Para lograr esto, se recolectara y analizara
informacion sobre como implementar y disefiar este tipo de sistemas, incluyendo el uso de
tecnologias como videocamaras y sensores. Ademas, uno de los aspectos clave que se
tratara en esta investigacion es la realizacién de un correcto funcionamiento de sensores y
camaras.

Asimismo, se identificaran los requerimientos especificos del instituto Tecnolégico
Superior Mariano Samaniego con el fin de buscar soluciones comerciales existentes en el
mercado que puedan adaptarse a estas necesidades. Este analisis permitira la seleccion de
las tecnologias y componentes mas adecuados para cumplir con los objetivos de seguridad
establecidos. Por tanto, el objetivo de este estudio es implementar un sistema de seguridad
en un entorno educativo de manera metodoldgica. Al seguir un enfoque estructurado, se
aspira a identificar y mitigar posibles vulnerabilidades para crear un ambiente educativo mas
seguro.

1.2 Antecedentes

Los sistemas de vigilancia de seguridad digital han experimentado una notable
evolucion desde sus inicios. Antes de la era digital, las escuelas y las empresas dependian
principalmente de sistemas de vigilancia analdgicos, que presentaban desafios en términos

de almacenamiento y gestién de datos. Sin embargo, la segunda mitad de la década del
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2000 marco un punto de inflexion con un salto significativo en la tecnologia de seguridad de
video. Esta transicion se vio impulsada por la necesidad de mejorar la seguridad y gestionar
de forma eficiente las amenazas en entornos educativos y empresariales (Fennelly y Perry,
2014, p. 195).

Con la aparicion de componentes avanzados, como camaras digitales, multiplexores
y DVREs, la vigilancia se volvié mas sofisticada. Estos avances también permitieron la
integracion de sistemas de seguridad con redes como LANs, WANs y WiFi. A pesar de los
grandes avances en la tecnologia de microprocesamiento y transmision de video, los
sistemas basicos de vigilancia todavia dependen de componentes esenciales como lentes,
camaras y monitores (Fennelly y Perry, 2014, p. 195)..

Con el auge de la tecnologia digital, las alarmas no solo se volvieron mas confiables,
sino también mas integradas. Hoy en dia, es posible conectar sistemas de alarma a redes
de computadoras y dispositivos moéviles, permitiendo una respuesta inmediata a cualquier
incidente (Fennelly y Perry, 2014, p. 195).

No obstante, con la digitalizacién vinieron nuevos desafios. Las preocupaciones
sobre la privacidad y la seguridad de los datos surgieron a medida que las escuelas y las
empresas adoptaban sistemas digitales. A pesar de estos desafios, la adopcion de sistemas
digitales ha llevado a una mejor gestion de la seguridad, permitiendo respuestas mas
rapidas a incidentes y mejorando en general la vigilancia en estos entornos (Fennelly y
Perry, 2014, p. 195).

A nivel global, esta transicién hacia la digitalizacién de la seguridad ha sido una
tendencia dominante, aunque con variaciones regionales en cuanto a la adopcién e
implementacién de tecnologias. A pesar de estos avances, aun existen desafios. La
adaptabilidad de estos sistemas a diferentes ambientes, como el Laboratorio de Electricidad
del ISTMS, es importante ya que cada instalacion de los laboratorio tiene sus propias
particularidades y riesgos, lo que requiere soluciones de alarma que se adapten a los

requerimientos de esta institucion educativa (Fennelly y Perry, 2014, p. 195).
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1.3 Planteamiento del Problema

Los laboratorios del Instituto Superior Tecnoldgico Mariano Samaniego (ISTMS)
constituyen un area fundamental para la formacion practica de los estudiantes en su carrera
profesional, en los que se llevan a cabo experimentos y proyectos practicos con
manipulacién de equipos eléctricos y mecanicos costosos. No obstante, estos espacios
presentan riesgos de seguridad, especialmente durante horas no laborables o cuando hay
poca supervision por parte de los docentes. Esta preocupacion se ve agravada por el
aumento de la inseguridad® en Ecuador, un fenémeno reflejado en los actuales indicadores
estadisticos del Instituto Nacional de Estadisticas y Censos (INEC, 2023).

La ausencia de un sistema de seguridad en el ISTMS podria dar lugar a problemas
graves, como la pérdida o dafio de equipos costosos por potenciales robos o actos de
vandalismo. Por esa razén, es importante seleccionar una solucién de seguridad adecuada
para un entorno de laboratorio educativo. En este contexto, el disefio e implementacion de
un sistema de alarma que se adapte a los requerimientos del laboratorio de electricidad

podria ser un paso significativo para mejorar la seguridad del plantel educativo.

! Todos los detalles se abordan en “2.1.2 Estadisticas de Crimen Local”



14

1.4 Objetivos
1.4.1 Objetivo General

Disefar e implementar un sistema de alarma que permita mejorar la seguridad del
laboratorio de electricidad del ISTMS.

1.4.2 Objetivo Especifico

Evaluar las necesidades de seguridad en el laboratorio de electricidad para

determinar la ubicacién 6ptima de los componentes que integran el sistema de

seguridad.

¢ Dimensionar e implementar un sistema que utilice sensores y cAmaras adecuados
para identificar cualquier intento de acceso no autorizado al laboratorio de
electricidad.

¢ Realizar pruebas del sistema de alarma para garantizar su eficacia y confiabilidad,

ajustando los pardmetros seglin sea necesatrio.

¢ Analizar los resultados de funcionamiento del sistema de seguridad.
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1.5 Justificacion

Este proyecto surge en respuesta al incremento de la inseguridad en Ecuador (INEC,
2022), enfocandose en reforzar la seguridad en las instalaciones del ISTMS. Se identificaran
las vulnerabilidades, especialmente en los laboratorios de electricidad. Posteriormente, se
implementara un sistema de seguridad para prevenir y detectar el acceso no autorizado. De
este modo, se busca crear un entorno seguro para los estudiantes y el personal académico,
asi como también asegurar la integridad de los equipos de los laboratorios

Este estudio tratara, tanto desde un enfoque teérico como practico, la importancia de
establecer sistemas de seguridad apropiados en aulas y laboratorios educativos. Desde el
punto de vista tedrico, se recolectara y adaptara informacion técnica de varios fabricantes de
sistemas de seguridad y sus respectivas normativas. Esta informacién se obtendra de libros
especializados en implementacion de sistemas de seguridad, con el objetivo de elaborar un
plan efectivo para la seleccion de componentes que cumplan con los requerimientos del
proyecto. Una vez recogida la informacion, se iniciara la fase practica, la cual contempla la
instalacién del sistema correspondiente.

En términos metodolégicos, este estudio aportara a la literatura existente al detallar y
examinar el proceso de disefio e implementacion de un sistema de alarma adaptado a las
necesidades de un laboratorio educativo.

En resumen, la necesidad de mejorar la seguridad en el laboratorio del ISTMS, junto
con el aporte tedrico en el campo de la seguridad, justifica plenamente la realizacion de este
estudio. Por lo cual este proyecto no solo beneficiara al ISTMS, sino que también
enriquecera el conocimiento tedrico-practico adquirido durante la formacién académica

como tecndlogos en electricidad.
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2.1 Metodologia

La implementacién del sistema de seguridad se llevara a cabo siguiendo las etapas
descritas en la Figura 1. En primera instancia, se efectuara un analisis previo y una
evaluacion de vulnerabilidades. Posteriormente, se definiran los requerimientos especificos
de las instalaciones del ISTMS y los estipulados por las Normas Eléctricas Ecuatorianas
(NEC-SB-IE), el Codigo de Practica Ecuatoriano (CPE INEN 19:2001), la norma de
consenso general de la National Fire Protection Association - Cédigo Eléctrico Nacional
(NFPA 70 NEC) asi como el estandar para Sistemas de Videovigilancia en Aplicaciones de
Seguridad (IEC 62676).

En base a estos datos recopilados, se procedera a disefar el sistema de seguridad,
con el propdsito de adaptarlo para cumplir con los requisitos minimos exigidos tanto por las
normativas eléctricas a nivel nacional, como por los estandares de seguridad.

Una vez concluido el disefio, se procedera a la implementacion del sistema de
seguridad. La etapa final consistira en realizar pruebas y mediciones necesarias para
verificar si el sistema cumple con los objetivos planteados.

Figura 1

Etapas del desarrollo del sistema de seguridad.

Analisis y Definir (e
> L Diseiio del . e ‘o
evaluacion de ——» requerimientos sistema ———7 Implementacion ——» Verificacion
riesgos del sistema
| Tiempo >

Nota. Muestra el ciclo de vida del proyecto en funcién del tiempo.
2.1.1 Anédlisis y Evaluacién de Amenazas
El Analisis de Amenaza Fisica es un proceso que examina las amenazas anticipadas
al personal y la propiedad dentro de una organizacién. Incluye una revision interna para
entender las amenazas identificadas por los empleados y aquellas reconocidas por la ley. El

alcance de la investigacion sera determinado por la direccién de la Institucion y del
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presupuesto disponible, dependiendo del nivel de detalle requerido para evaluar el riesgo
adecuadamente (Khairallah, 2005, p. 139).

El proceso comienza con las preocupaciones de las autoridades del establecimiento
y continda hasta cada capa administrativa y los empleados de primera linea si es necesario.
Cada nivel puede proporcionar una perspectiva Unica sobre las amenazas potenciales a sus
responsabilidades operativas, afadiendo profundidad al analisis general (Khairallah, 2005,
p. 140).

El mismo enfoque se aplica al analizar los datos de amenazas externas. La
informacion como las estadisticas de crimen local puede ser facilmente accesible desde los
registros publicos. El valor de esta informacion adicional se evalua, permitiendo decidir si se
justifican inversiones adicionales con el fin de aumentar la confianza en las conclusiones
sobre amenazas potenciales (Khairallah, 2005, p. 147).

2.1.2 Estadisticas de Crimen Local

El informe de la Organizacion Internacional del Trabajo sobre la evaluacion del
entorno para el desarrollo de empresas sostenibles en Ecuador (OIT, 2021), sefiala que la
inseguridad es la cuarta preocupacion principal del sector productivo de Ecuador. Segun el
INEC en su informe de estadisticas de Seguridad Integral sobre delitos de mayor
connotacién psicosocial, en el apartado de robo a domicilio a nivel nacional, se puede
observar un aumento en la tasa de valoracion anual del 2,3% en los Ultimos dos afios, es
decir, paso de 8386 a 8918 robos a domicilios (Figura 2). De la misma manera, en la Figura
3 se puede notar que el robo a unidades econémicas mantiene una tendencia al alza con
una tasa de valoracién anual de 10,2% es decir paso de 4857 a 5353 robos (2022).

Estos indicadores evidencian la necesidad de implementar sistemas de seguridad
para atenuar posibles riesgos. Dada la inseguridad generalizada, se requiere un sistema de
seguridad modular para implementarlo por etapas, considerando los costos del proyecto

actual.
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Figura 2

Robo a domicilios en Ecuador.

Absolutos y tasa de variacidn anual (2021 vs 2020) - (2022 vs 2021)

2021 vs 2020 2022 vs 2021

204,7%

70% 4,4% 22% S7% .08% _'\19%5 5.8% 153%

& m o m Z G e, o! 7 o ® fa, ) o » A o O s, o, [
-—"@--e»"‘q{t’v:z g, Prng, gy Tz 2y B, Mg Pl Mg, Toug, i, Bhgy T, ., Wiopy 20 22 00, Py Mgy g, T
242% 18.6%

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre Total
2021 678 678 658 588 599 610 713 650 734 773 760 717 8.198
2022 645 652 696 678 726 650 757 781 723 733 660 665 8.386

Nota. Informacion con corte al 08 de enero de 2023. Datos sujetos a variacion. Tomado de Grupo de
fortalecimiento estadistico Registro SIAF.

Figura 3
Robo a unidades econémicas.

Absolutos y tasa de variacidn anual (2021 vs 2020) - (2022 vs 2021)

2021 vs 2020 2022 vs 2021

851%

28.6% 29.6% 20.0%
7.4% 9.2%

19.6% 17.2% 24,2%
10.7% . 10.6% 14.2%
1.7% 0,6% M\ 0.2%

. T2%Y y i
eﬁg 0., T, gy My, Wy, Mz 9o, 0 Oty Mo Tl e, 0, Mo, Wy, "’0;».‘99’“”" 2 M2y %, %0, oL, r:o::v .

, 2 2 2 2 2
13.8% : -11,2%

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre Total
2021 418 403 426 409 343 332 403 403 361 382 A57 520 4.857
2022 413 404 471 467 426 427 433 440 468 466 476 462 5.353

Nota. Datos sujetos a variacion. Adaptado de Grupo de fortalecimiento estadistico -Registro SIAF.
Informacidn con corte al 08 de enero de 2023.

2.1.3 Recoleccién de Datos Preliminares
Antes de implementar cualquier sistema de seguridad, es importante entender las
preocupaciones principales incluidas las razones iniciales de interés en aumentar las

medidas de seguridad fisica e identificando los principales problemas de seguridad en el



20
sector aledano (Khairallah, 2005, p. 34). El cuestionario de la Tabla 1 proporciona una vision
general del ISTMS.

Tabla 1

Andlisis de amenazas.

Cuestionario de descripcion general de la Institucion Educativa

. Tiempos de
Horas de Tiempo de acceso envio /
Nombre del edificio Pisos  operacion (Desde- del visitante .,
Hasta) (Desde-Hasta) recepcion
(Desde-Hasta)
Laboratorios ISTMS 2 6 pm —10:30 pm 8pm—1pm 8am—4pm

Preocupaciones de seguridad primarias

e Intrusion de personas no relacionadas con la institucion durante horas en las que el laboratorio
esta desocupado.

e Pérdida de equipos eléctricos y electronicos, indispensables para el desarrollo de las practicas
de los estudiantes de la carrera de electricidad.

Nota. Cuestionario de descripcién general de la instalacion. Informacién importante para realizar la
programacion del sistema de seguridad en base a las horas de operacién. Adaptado de Physical
Security Systems Handbook: The Design and Implementation of Electronic Security Systems (p. 35)
por Khairallah, M. 2005, Elsevier.

2.1.4 Identificacion de los Activos

Es esencial que los recursos de los laboratorios del ISTMS estén claramente
definidos para tener claro qué se debe resguardar. Una vez que se han detectado estos
recursos, se pueden determinar las potenciales amenazas a los mismos. El reconocimiento
de las amenazas lleva al reconocimiento de la vulnerabilidad, y la evaluacion de la pérdida
posible se hace evidente al entender las implicaciones de no contrarrestar dichas amenazas
(Khairallah, 2005, p. 41). Esto determinara la importancia de las soluciones propuestas en
este proyecto. Sin este procedimiento, la eleccién de los elementos del sistema quedaria
incierto.
2.1.5 Andlisis de Vulnerabilidad y Requerimientos de Seguridad

En este apartado se aborda el Andlisis de Vulnerabilidad en el que se evaluan las
amenazas y se establece la posibilidad de ataques exitosos a los activos de los laboratorios
del ISTMS. Se proporcionan los procedimientos para minimizar estos riesgos y se delinean
las estrategias de seguridad, incluyendo la definicién de un perimetro seguro y la

supervision de sus aberturas (Khairallah, 2005, p. 51).
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2.1.6 Establecimiento y Consideraciones de Perimetros de Seguridad para la
Proteccion de Activos.

Para garantizar la seguridad de los activos en una instalacién, es importante primero
identificar esos activos usando planos de planta o planos del terreno. Una vez identificados,
se establece un perimetro de seguridad alrededor de cada activo. Estos perimetros son
circulos conceéntricos que van disminuyendo en nivel de seguridad a medida que se alejan
del activo, permitiendo que los recursos mas valiosos reciban la maxima atencion en
seguridad (Khairallah, 2005, p. 55).

Es importante que el disefio del perimetro sea adaptado a las necesidades
especificas de la instalaciéon y que se tome en cuenta factores como la mision de la
instalacion, la probabilidad de intrusiones no autorizadas y las posibles consecuencias de
tales intrusiones (Khairallah, 2005, p. 55). Cabe senalar que, en el casos donde la barrera
fisica sea impracticable o ineficaz, otros elementos del sistema de seguridad, como la
vigilancia por video, sensores de movimiento, deben enfatizarse para la deteccion y
disuasion de amenazas (Khairallah, 2005, p. 56).

2.1.7 Identificacion de Perimetro de Control.

La Figura 4, muestra un plano de las instalaciones del ISTMS para sefalar dénde
podria haber vulnerabilidades en el perimetro. Se toman en cuenta los caminos que la gente
suele usar mas dentro del lugar y se buscan posibles puntos por donde alguien podria entrar
sin permiso. Esta informacién nos ayuda a decidir donde poner camaras y sensores para

controlar mejor el area.

Tabla 2

Elementos utilizados en el plano de la instalacién

Elementos Iconos
~—= Posibles puntos de ingreso
"""" = Flujo normal de personas

Nota. Simbolos usados en Layout instalaciones del ISTMS. Adaptado
de Layout of the SCA facility [Tabla 1] por Bassam, S., Herrmann, J. W.,
& Schmidt, L. C. (2015). Model-based Vulnerability Assessment.
Procedia Computer Science, 44, 413-422.
https://doi.org/10.1016/j.procs.2015.03.025 Publicado por Elsevier B. V
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La Tabla 2 indica los simbolos usados en los planos. El plano omite detalles por

seguridad de la Institucion.

Figura 4

Planos de las instalaciones del ISTMS.
Construccion Aledania

Laboratorio
Electricidad

Bafios Patio Interno

G

Laboratorio

Calle Transversal
BUEBP3|Y UQIOONIISUDY)

~t Laboratorios : Laboratorio

/
N

7 Patio Frontal Entrada Prmmpal ( H‘\

! ( 1( Calle Principal r\ < Q

Nota. ldentificacién de puntos vulnerables y posible zonas de ingreso. Adaptado de Layout of the
SCA facility [Figura 1] por Bassam, S., Herrmann, J. W., y Schmidt, L. C. (2015). Model-based
Vulnerability Assessment. Procedia Computer Science, 44, 413-422.
https://doi.org/10.1016/j.procs.2015.03.025 Publicado por Elsevier B. V

2.1.8 Requerimientos Generales del Sistema

Los requerimientos del presente proyecto recogen las condiciones minimas que un
sistema de seguridad debe tener para establecer un marco de referencia en seguridad para
las personas y para la proteccién de las instalaciones y bienes. De igual forma, brindan un
grado de confiabilidad en el funcionamiento del sistema.

A continuacion, se presentan los requerimientos generales derivados tanto de las
condiciones especificas del proyecto como de las normas previamente establecidas para su

desarrollo.
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Requerimientos del generales del sistema de seguridad

ID Nombre Descripcion
RG*01 Calidad Imagen .Se,debera selecmo_nar un S|§tem§1 capaz de proporcionar
imagenes de la calidad y ubicacién deseadas.
RG-02  Visualizacion Ut|||zar' imagenes grabgdas para evaluar el sistema, en lugar
de la visualizacion en tiempo real.
RG-03 Configuracién del Reloj  Se debera ajustar y mantener el reloj del sistema
del Sistema considerando las zonas horarias (GMT).
Almacenamiento y No se deberd comprometer la calidad de la imagen para
RG-04 Calidad ajustarse a la capacidad de almacenamiento y al
presupuesto disponible.
Distancia y angulo de Debera tener la capacidad de cubrir el espacio donde existe
RG-05 barrido un mayor flujo de personas aledanas al laboratorio de
electricidad. El deberéa ser de 20-30 m de alcance a 105°
grados.
RG-06 Resistencia al agua Las camaras deberian contar con una certificacion 1P66.
RG-07 Respaldo de energia Deberéd contar alimentacion de respaldo con una bateria de
12 VDC.
RG-08 glgsrrﬁgriinjggisciﬁrir El alcance de los 1 sensores debera ser de 60 m de alcance
. . ) y dos sensores de alcance de 8 m.
las areas de interés.
RG-09 Conexién a Internet EI_S|stema de alarma debe tener la capacidad de conectarse
a internet.
RG-10  Alarma audible El S|§tema_1,debe incluir una sirena de alerta con el propdsito
de disuasion.
RG-11 S'S‘em"’.‘ de alarma El sistema de alarma debera ser modular
expandible
RG-12  Escalable El sistema debera ser modular

Nota. " RG: Requerimiento General

2.2 Marco Teoérico

2.2.1 Definiciones de Términos Basicos

e Ancho de Banda. “Cantidad maxima de datos transmitidos a través de una conexién a

Internet en un periodo de tiempo determinado. El ancho de banda suele confundirse con

la velocidad de Internet, cuando en realidad es el volumen de informacién que puede

enviarse a través de una conexién en un periodo de tiempo medido, calculado en

megabits por segundo (Mbps)” (Verizon, 2023).

e Bitrate: “El bitrate es la cantidad de datos que se transmiten o procesan por unidad de

tiempo” (Esqueda y Palafox, 2005, p. 23).



24

Cable. “Conjunto de fabrica de dos o mas conductores con un recubrimiento general”
(NFPA 70, 2011, p. 672).

Carga: “Es la potencia instalada o demandada en un circuito eléctrico’(NEC-SB-IE,
2018, p. 2).

Circuito de comunicaciones. El circuito que extiende voz, audio, video, datos, servicios
interactivos, telégrafo (excepto radio), cableado exterior para alarma contra incendios y
alarma antirrobo desde la empresa de comunicaciones hasta el equipo de
comunicaciones del cliente, incluido el equipo terminal, como un teléfono, un fax o un
contestador automatico (NFPA 70, 2011, p. 672).

Corriente eléctrica. Se define como el ritmo al que los electrones fluyen a través de un
punto especifico en un circuito eléctrico cerrado, lo cual, en términos simples, se traduce
a corriente = movimiento de carga . La unidad estandar utilizada a nivel mundial para
medir la corriente eléctrica es el amperio (simbolizado como A), el cual cuantifica la
cantidad de carga eléctrica (o electrones) que se traslada por un punto en un circuito a lo
largo de un periodo especifico de tiempo. Cuando decimos que hay una corriente de 1
amperio, esto indica que un coulomb de electrones, o lo que es igual a 6.24 x 10"18
electrones, estan moviéndose a través de un punto particular en el circuito cada
segundo. Este concepto puede compararse con la manera en que medimos el flujo de
agua, tomando en cuenta cuantos galones cruzan un punto especifico en una tuberia
durante un minuto (galones por minuto o GPM) (Fluke, 2021).

Cuadros por segundo (Frames per Second fps).

Pixel. El pixel es el componente fundamental de una imagen, y se puede describir como
la unidad més pequefia y uniforme de color que conforma una imagen digital (Esqueda y
Palafox, 2005).

Potencia. La potencia eléctrica es la cantidad de energia eléctrica transferida a través

de un circuito por unidad de tiempo, y se mide en vatios (W) (Olmo y Nave, 2020).
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Resistividad. La resistividad eléctrica, también conocida como resistencia eléctrica, es
una caracteristica fundamental de un material que cuantifica su capacidad para
obstaculizar el paso de corriente eléctrica (Netzsch, 2022). Cuando la resistividad es
baja, significa que el material permite un flujo facil de corriente eléctrica. La unidad
estandar para medir la resistividad eléctrica en el Sistema Internacional (Sl) es el ohm
por metro (Q-m). Por otro lado, la conductividad eléctrica, que es el inverso de la
resistividad eléctrica, evalla la habilidad de un material para conducir una corriente
eléctrica (Netzsch, 2022).

Seguridad. El Diccionario Oxford establece que la seguridad es "la condicion de no
estar expuesto a peligro o riesgo" (Oxford University Press, 2023).

Sistema. El término sistema ha recibido varias definiciones destacadas. Por ejemplo,
Sillito et al. (2019, p. 3) lo describen como “un arreglo de partes o elementos que juntos
muestran un comportamiento o significado que los constituyentes individuales no tienen”.
Por otro lado, Friedenthal et al. (2015, p. 4) proponen que un sistema “esta formado por
un conjunto de elementos que interactian entre si, y puede considerarse como un todo
gue interactlia con su entorno externo para alcanzar un objetivo”

Voltaje nominal. Asignado a un circuito o sistema para designar habitualmente su nivel
de voltaje (por ejemplo., 120 V/240 V, 480 V/277 V (Sistema en estrella), 600 V). El
voltaje al que funciona un circuito puede variar sobre el nhominal dentro de un margen

que permita el funcionamiento satisfactorio de los equipos (INEN, 2001, p. 9).

2.2.2 Sistema de Seguridad

El Sistema de Seguridad es un conjunto de medidas organizativas y medios técnicos

interconectados que trabajan juntos para mantener un entorno seguro y protegido. Con el fin

de detectar y eliminar una amplia gama de amenazas a la vida, la salud, el habitat, la

propiedad y la informacion. Se utilizan canales de comunicacién para asegurar la

coordinacion efectiva entre los diferentes componentes del sistema (Fennelly y Perry, 2014,

p. 45).



26

Los medios técnicos utilizados para garantizar la seguridad incluyen un sistema
integrado de medios técnicos de proteccion, que consiste en una variedad de dispositivos y
sistemas como alarmas, sistemas de deteccién de incendios, control de acceso y
videovigilancia que trabajan en conjunto para cumplir con las diversas tareas del sistema de
seguridad. (Recfaces, 2021). Es decir, estos elementos y dispositivos al interconectarse
forman un sistema de seguridad que tiene como funcién principal salvaguardar la integridad
de una casa o establecimiento desde diferentes puntos de vista, con el fin de brindar
tranquilidad y seguridad.

2.2.3 Clasificacion de los Sistemas de Alarma

A continuacion, se recopila informacion de empresas que estan en el mercado de

sistemas de seguridad las cuales con experiencia en el campo realizan la siguiente

aportacion:

Segun la Empresa Mapfre (2017), los sistemas de seguridad a través del uso de alarmas pueden
clasificarse en una variedad de categorias dependiendo de su tipo de aplicabilidad (

Figura 5). Estos sistemas se han convertido en una parte integral de la seguridad
residencial, empresarial e industrial debido a su capacidad para prevenir el crimen y
garantizar la seguridad de las personas y los bienes. Esta empresa referente realiza la

tipificacion de acuerdo con la Tabla 4.
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Figura 5

Clasificacion de los sistemas de alarma comerciales.

[ Clasificacion de los Sistemas de Alarma ]

[ [ |

Tipos de Alarma Segun Tipos de Alarma Segun Tipos de Alarma Segun Tipos de Alarma Segun Tipos de Alarma SegUn
el Inmueble el Area Controlada la Funcion el Aviso el Sistema
Alarmas para proteger hogares Unica zona Alarmas especificas para Alarmas Visuales Alarmas Mediante Cable
. : controlar la presencia de e " .
| Alarmas para proteger negocios | Varias zonas intrusos. Alarmas Acusticas Alarmas inalambricas.
Alarmas antiincendios que | Alarmas Informativas Alarmas por
se activan cuando detectan (monitorizacion.

algo de humo o fuego

Alarmas para prevenir
inundaciones de agua

Alarmas de emergencias
para personas mayores
dependientes que
simplemente pulsando un
boton pueden avisar a los
| servicios sanitarios.




Tabla 4

Tipificacion de los sistemas de alarmas comerciales
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Tipos de Alarmas

Tipos de Alarma Segun el
Inmueble

Tipos de Alarma Segun el
Area Controlada

Tipos de Alarma Segun la
Funcién

Tipos de Alarma Segun el
Aviso

Tipos de Alarma Segun el
Sistema

Alarmas para Proteger
Hogares. Se centran en
cubrir las necesidades de
seguridad especificas que
tenga una familia. Lo mas
habitual es que un sistema
de alarma para una vivienda
residencial incluya una
camara de video vigilancia.
Alarmas para Proteger
Negocios. Ciertos tipos de
negocios tales como bancos
y joyerias, tienen una mayor
probabilidad de ser objetivos
de delitos. Como tal, estos
establecimientos suelen
equiparse con sistemas de
alarma silenciosos que se
pueden activar mediante un
botén de pénico o antirrobo.

Unica Zona. En este caso la
alarma solo esta centrada en
proteger un area concreta.
Varias Zonas. Cuando la
vivienda es muy grande o se
trata de un edificio de
oficinas, lo mas normal es
recurrir a un tipo de alarma
gue controle diferentes
areas.

e Alarmas especificas
para controlar la
presencia de intrusos.

e Alarmas antincendios
gue se activan cuando
detectan algo de humo o
fuego.

e Alarmas para prevenir
inundaciones de agua.

e Alarmas de emergencias
para personas mayores
dependientes que
simplemente pulsando
un botén pueden avisar
a los servicios
sanitarios.

Cuando detectan la
presencia de algun extrafio,
estas alarmas emiten luz o
flashes para poder disuadir
al ladrén o bien localizarle.

Alarmas Mediante Cable.
Aungue el coste de este tipo
de alarmas suele ser
superior, la garantia que
ofrece es mayor, tanto en
seguridad como en
durabilidad.

Alarmas Inaldmbricas. El
principal problema de este
sistema es que los ladrones
pueden utilizar inhibidores
de frecuencia para anularlo,
pero, por otro lado, no es
necesario realizar obras en
la vivienda a la hora de
hacer la instalacion.
Alarmas por
Monitorizacién. Este tipo
proporciona la capacidad de
visualizar en tiempo real,
mediante dispositivos como
moviles o portatiles, lo que
ocurre en la propiedad.
Ademads, estas alarmas
poseen la funcionalidad de
establecer contacto directo
con la policia o la empresa
de seguridad
correspondiente en caso de
detectar una amenaza.
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2.2.4 Tecnologia de Video para Instituciones Educativas

2.2.4.1 Vision General. El sistema de videovigilancia desempena un papel
importante en la seguridad al brindar supervision remota a la seguridad desde un centro de
control o ubicacion remota. Este sistema comprende varios componentes, incluyendo la
fuente de iluminacién, la escena en cuestion, el lente de la camara, la camara en si y los
medios para transmitir la informacién al equipo de supervision y grabacién remoto. El
sistema completo normalmente también incorpora conmutadores de video, multiplexores,
detectores de movimiento por video (VMD), carcasas, mezcladores y divisores de escena, y
generadores de caracteres (Fennelly y Perry, 2014, p. 196). En la Figura 6 se presenta una
aplicacion de video basica que se puede implementar con facilidad utilizando unicamente

una camara de video y un monitor.

Figura 6

Sistema de video de una sola camara.
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Nota: Elementos basicos para una cdmara de seguridad. Tomado de The
handbook for school safety and security (p. 196), por Fennelly y Perry, 2014,
Elsevier.

El sistema basico de una camara mostrado en la Figura 6 se incluye los siguientes
componentes de hardware: la camara, la impresora y el grabador de video son opcionales.
La camara puede utilizarse para supervisar a empleados, visitantes o personas que entran o

salen de un edificio. Se puede colocar la camara en el techo del vestibulo y apuntar hacia el
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area de recepcion, la puerta principal o una puerta de acceso interna. El monitor puede estar
ubicado a cientos o miles de pies de distancia, en otro edificio, ciudad o pais, permitiendo
que el personal de seguridad visualice el mismo vestibulo, puerta principal o area de
recepcion. El sistema de camara/monitor de video extiende de manera efectiva los ojos,

alcanzando desde la ubicacion del observador hasta la ubicacién observada.

e Lente: Laluz proveniente de la fuente de iluminacion se refleja en la escena. La lente se
encarga de recolectar la luz de la escena y formar una imagen de la misma en el sensor
de la cdmara, el cual es sensible a la luz (Fennelly y Perry, 2014, p. 196).

e Camara: El sensor de la cAmara transforma la imagen visible de la escena captada por
el objetivo en una sefial eléctrica adecuada para su transmision al monitor remoto, la
grabadora y la impresora (Fennelly y Perry, 2014, p. 196).

o Enlace de transmision: El medio de transmision se encarga de transportar la sefial
eléctrica de video desde la camara hasta el monitor remoto. Entre los medios de
transmisién cableados se incluyen opciones como el cable coaxial, el par trenzado no
apantallado (UTP) de dos hilos, el cable de fibra éptica, la LAN, la WAN, la intranet y la
red de Internet. Ademas, existen opciones inaldmbricas como la radiofrecuencia (RF),
las microondas y los infrarrojos épticos (IR). Las sefiales pueden ser analégicas o

digitales (Fennelly y Perry, 2014, p. 196).

2.2.4.2 El Papel de la Luz y la Reflexion. Los lugares que deseamos capturar en
video estan iluminados por fuentes luminicas, ya sean naturales como el sol y la luna, o
artificiales como luces incandescentes y fluorescentes, entre otras. Esta luz, cuando llega a
la escena, se refleja de diferentes maneras. Por ejemplo, en situaciones comunes, como
calles o coches, el reflejo puede estar entre el 25% y el 65%, pero en paisajes nevados,
puede alcanzar hasta el 90% (Fennelly y Perry, 2014, p. 198).

El volumen de luz que llega al lente de la camara depende del brillo de la fuente, la
capacidad de reflejo de la escena y las condiciones atmosféricas. Cuando el clima es

adverso, como en dias nublados o con polvo en suspension, la luz se puede ver
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severamente atenuada. De hecho, en situaciones extremas de neblina o contaminacion, la
visibilidad podria reducirse completamente (Fennelly y Perry, 2014, p. 198).

Figura 7

Escena de video y geometria del sensor.
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Nota. Tomado de The handbook for school safety and security (p. 201), por
Fennelly y Perry, 2014, Elsevier.

Es importante sefalar que muchas camaras convencionales, especialmente aquellas
disefadas para seguridad, operan en longitudes de onda visibles y cercanas al infrarrojo
(IR). Si el ojo humano no puede discernir una escena, es probable que estas camaras
tampoco. La Figura 7 ilustra la relacion entre la escena vista y la imagen de la escena en el
sensor de la cdmara. La lente ubicada en la camara forma una imagen de la escena y la
enfoca en el sensor. Casi todos los sistemas de video utilizados en los sistemas de
seguridad tienen una relacion de aspecto de 4 x 3 (4 unidades de ancho x 3 unidades de
alto) tanto para el sensor de imagen como para el campo de vision (Field of View FOV). El
parametro de ancho se designa como h y H, y el vertical como v y V. Algunas camaras
tienen un formato de television de alta definicion (HDTV) de 16 x 9 unidades (Fennelly y

Perry, 2014, pp. 198—-199).
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2.2.4.3 lluminacién Natural. La iluminacién en una escena, en particular cuando se
utilizan sistemas CCTV a color, puede variar segun la hora del dia y las condiciones
atmosféricas (Tabla 5). Por ejemplo, la luz solar directa ofrece un contraste alto, facilitando la
identificacion de objetos, mientras que, en dias nublados, el contraste disminuye debido a la
menor cantidad de luz recibida por los objetos. La variabilidad en los niveles de iluminacion
exige sistemas de camara con capacidades adaptativas, como un iris automatico. De hecho,
los niveles de iluminacion pueden oscilar significativamente, desde intensidades solares
hasta condiciones con luz lunar reflejada. En escenarios de muy baja iluminacién, donde
predomina la luz ambiental, es necesario recurrir a tecnologias de cdmara mas avanzadas
para captar la informacion de la escena, como las camaras con diodo emisor de luz

infrarroja o las camaras térmicas (Fennelly y Perry, 2014, p. 206).

Tabla b

Niveles de luz en condiciones diurnas y nocturnas

lluminacién

Condicién Comentarios
fc lux
Luz solar directa 10000 107500 Rango de luz diurna
Plena luz del dia 1000 10750
Dia nublado 100 1075
Dia muy oscuro 10 107,5
Crepusculo 1 10,75
Crepusculo profundo 0,1 1,075
Luna llena 0,01 0,1075 Rango LLL
Cuarto de luna 0,001 0,01075
Luz de las estrellas 0,0001 0,001075
Noche nublada 0,00001 0,0001075

Nota. 10.75 lux = 1 fc. Adaptado de The handbook for school safety and security (p. 206), por Fennelly
& Perry, 2014, Elsevier.

2.2.4.4 lluminacion Artificial. Para complementar la iluminacion externa 'y
garantizar una vigilancia eficaz en condiciones nocturnas, se recurre a fuentes artificiales de
luz como el tungsteno, halégeno, arco metalico, mercurio, sodio, xenén, lamparas infrarrojas
(IR) y conjuntos LED IR. La eleccién de la fuente luminosa varia segun las necesidades
arquitectonicas y de aplicacion. Por ejemplo, las lamparas de tungsteno y tungsteno-
halégeno ofrecen una representacion cromatica balanceada, siendo 6ptimas para camaras a

color. Por otro lado, las lamparas de vapor de sodio, pese a su eficiencia, carecen de la
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representacion completa del espectro de colores, en particular el azul y verde. Las lamparas
de arco metalico y xendén son preferidas por su alta fidelidad cromatica, siendo frecuentes en
estadios y zonas de estacionamiento amplias. En situaciones con iluminacion insuficiente,
se implementan conjuntos LED IR, que trabajan en el espectro IR y se adaptan a camaras
monocromaticas, con alcances que varian entre 10-25 pies para lentes de gran angular y
25-200 pies para lentes de rango medio a estrecho. En interiores, se emplean fuentes
similares a las exteriores, como la iluminacién fluorescente y las lamparas de sodio de alta
presion, aunque con una variabilidad luminica menos pronunciada. Es vital considerar el
posicionamiento de la cdmara en relacion con las fuentes de luz y adaptar el tipo de lente o
camara segun las condiciones luminicas cambiantes, especialmente si se ubican cerca de
puntos de alta luminosidad como ventanas (Fennelly y Perry, 2014, pp. 208—-209).

2.2.4.5 Sistema de Video. En la Figura 8 se muestra los elementos esenciales del
entorno de una camara de video vigilancia como son: la fuente de iluminacion, la camara, el
objetivo y el campo de vision (FOV) combinado de camara y objetivo, es decir, la escena

que ve la combinacién de camara y objetivo.

Figura 8

Camara de video, escena y fuente de iluminacion.
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Nota. Tomado de The handbook for school safety and security (p. 200),
por Fennelly y Perry, 2014, Elsevier.



34

2.2.4.6 Lentes de la Camara. La funcion principal de la lente es capturar la luz que
se refleja de la escena y concentrarla en una imagen en el sensor de la camara de CCTV.
Parte de la luz que proviene de fuentes luminicas, ya sean naturales o artificiales, se refleja
hacia la camara y es captada por su lente como se muestra en la Figura 9. Como regla
general, cuanto mayor sea el diametro de la lente, mas luz se recogera, mas brillante sera la
imagen en el sensor y mejor sera la imagen final en el monitor. Esta es la razén por la que
las lentes de mayor apertura (diametro), que tienen un mayor rendimiento éptico, son
mejores (y mas caras) que las lentes de menor diametro que captan menos luz. Bajo buenas
condiciones de iluminacion (iluminacion interior brillante, al aire libre bajo la luz del sol), no
se requieren lentes de gran apertura y hay suficiente luz para formar una imagen brillante en
el sensor usando lentes de didmetro pequefio.

La mayoria de las aplicaciones de video usan una lente de distancia focal fija (Fixed-
Focal-Length FFL). La lente FFL, como la lente del ojo humano, cubre un FOV angular
constante. La lente FFL toma imagenes de una escena con un aumento fijo constante. Hay
disponible una gran variedad de lentes de camaras de CCTV con diferentes distancias
focales (Local Lengths FLs) que proporcionan diferentes FOV. (Fennelly y Perry, 2014, p.

201).

Figura 9
Comparando el ojo humano con la lente de una camara de video
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Nota. Tomado de The handbook for school safety and security (p. 201), por Fennelly
y Perry, 2014, Elsevier.
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2.2.4.7 Resolucién de una Imagen. La calidad del video grabado esta determinada
por la resolucion de la camara de video. Optar por resoluciones mas altas se traduce en
imagenes y videos mas nitidos, pero a su vez, requiere una mayor capacidad de

almacenamiento para guardar dichos videos.

Tabla 6

Comparativa resolucion vs pixeles

Resolucidon vs Megapixeles

Conocido como Resolucion Resolucion (H)*(V) Actual Megapixeles

1MP 720p (HD) 1280 x 720 0.92
1.3MP 960p (WHD) 1280 x 960 1.23

2MP Lite 1080N / 2MP-N 960 x 1080 1.03
2MP 1080p (Full HD) 1920 x 1080 2.07

4AMP Lite 1440N / 4AMP-N 1280x 1440 1.84
4MP 1440P / QHD 2560 x 1440 3.68

8MP 2160 /UHD / 4K 3040 x 2160 8.29

Nota. Tomado de Resolucién de Camaras de Seguridad, Revista Seguridad 360, 2021

La resolucion de una imagen se refiere a la cantidad de detalles visibles en la misma.
Para determinar la resolucién de una camara digital, es necesario conocer el numero de
pixeles en ancho y alto que puede capturar una imagen. Por ejemplo, si una camara es
capaz de obtener una imagen de 1600 x 1200 pixeles, su resolucion seria de 1.920.000
pixeles, lo que equivale a 1,92 megapixeles (Revista Seguridad 360, 2021). A continuacion,
se muestra la Tabla 6 con los valores de resolucion vs los valores de pixeles:

2.2.4.8 Tipos de Camaras de Seguridad Segun la Resolucién. La calidad de la
imagen capturada por las camaras de seguridad se determina en gran medida por su
resolucion, definida por el numero de pixeles que la camara puede registrar. A continuacion,
se presentan algunas de las resoluciones mas comunmente disponibles en el mercado

(Segui, 2019):

Tabla 7

Resolucién de camaras.
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Camaras de baja HD (High _ 2K QHD, |\ (5 UHD, Ultra
resolucion Definition) Full HD: Full HD Qua'\d'l—.hgh High Definition)
Definition)
A menudo con Estas camaras Se refiere a Las camaras 2K El 4K se refiere a
resoluciones tienen una camaras con una | tienen una camaras con una
inferiores a 720p | resolucion de resolucién de resolucién de resolucién de
(donde p se 720p o0 1080p. 1080p. Esta 1440p. 2160p. Estas
refiere a los 720p proporciona | resolucion es Proporcionan una | cadmaras
pixeles), estas una imagen suficiente para la | imagen mas proporcionan una
camaras bastante clara, mayoria de las detallada que imagen muy
proporcionan una | pero 1080p aplicaciones de 1080p, pero detallada y
imagen menos puede ofrecer seguridad y también pueden ser Utiles
detallada, pero detalles mas puede requieren mas para grandes
suelen ser mas finos. Las proporcionar capacidad de areas o cuando
econdémicas. camaras HD son | detalles almacenamiento | se necesita un
bastante suficientes para y ancho de alto nivel de
comunes y identificar caras y | banda. detalle. Sin
ofrecen una nameros de embargo, las
buena relacion placas. camaras 4K son
calidad-precio. mas caras y

requieren mucho
mas
almacenamiento
y ancho de
banda.

Nota. Adaptado de Camaras de seguridad: Tipos, consejos y cual comprar para casa por Segui, P.
(2019, marzo 27). OVACEN. https://ovacen.com/camaras-de-seguridad/

Ademas de la resolucion, otros factores también pueden afectar la calidad de la

imagen, como el tamafio del sensor, la lente, y las capacidades de procesamiento de la

camara. Por lo tanto, es importante considerar no sélo la resolucién, sino también estos

otros factores al seleccionar una camara de seguridad.

2.2.5 Alimentacién y Fuentes para Camaras de Seguridad

2.2.5.1 Fuentes para Camaras de Seguridad. Las fuentes de alimentacion para

camaras de seguridad suelen ser de dos tipos principales: de corriente continua (DC) y de

corriente alterna (AC). La eleccion entre uno y otro depende del tipo de camara que se esté

utilizando.

e Fuentes de Corriente Continua (DC): Este tipo de fuentes es el mas comun para

camaras de seguridad, ya que muchos modelos utilizan corriente continua. Las fuentes

de alimentacion de DC suelen tener salidas de 12V o 24V, aunque esto puede variar

segun la camara.
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Fuentes de Corriente Alterna (AC): Algunas camaras de seguridad requieren corriente
alterna para funcionar. En estos casos, se utiliza una fuente de alimentacién de AC.

(Segui, 2019)

Algunas consideraciones importantes al elegir una fuente de alimentacién para

camaras de seguridad son:

Voltaje de Salida: Es importante asegurarse de que la fuente de alimentacion suministra
el voltaje correcto. Un voltaje demasiado alto puede dafiar la camara, mientras que un
voltaje demasiado bajo puede hacer que no funcione correctamente.

Corriente: La fuente de alimentacion debe ser capaz de proporcionar la corriente
necesaria para la camara. Esto es particularmente importante si se esta alimentando
més de una camara con la misma fuente de alimentacion.

Ubicacidn: Sila camara estara al aire libre, es posible gue necesites una fuente de
alimentacion resistente a la intemperie.

Distribucién de la energia: Para instalaciones con multiples cAmaras, se puede
considerar una fuente de alimentacion distribuida o un conmutador PoE (Power over
Ethernet). Esto permite que la electricidad sea transportada a través de los cables de
Ethernet, reduciendo la necesidad de multiples fuentes de alimentacion y simplificando el
cableado.

Seguridad: Es importante considerar las normativas y regulaciones de seguridad locales

al seleccionar e instalar fuentes de alimentacion para camaras de seguridad.

En dltima instancia, la eleccion de la fuente de alimentacion adecuada depende de

los requerimientos del sistema de cdmaras de seguridad. (Segui, 2019)

2.2.5.2 Dimensionamiento de Fuentes Eléctricas DC. Segun el fabricante Eaton

(2023) el voltaje de entrada de CA inestable puede ser peligroso, y las fuentes de

alimentacion se utilizan para convertirlo en un voltaje de salida de CC seguro, constante y

consistente. Al seleccionar una fuente de alimentacion, los criterios principales son el voltaje

de entrada, el voltaje de salida y la capacidad de potencia de salida. Las opciones tipicas de
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voltaje de entrada son 120-240 V monofasico y los voltajes de salida tipicos son 12V 0 24 V.
Para calcular la potencia necesaria, se suma las corrientes de los dispositivos que se
utilizaran con la fuente de alimentacién y se multiplica por el voltaje de salida. Es importante
seleccionar una potencia ligeramente mayor a la requerida para prevenir fallos del sistema y
dafos en los equipos conectados.

La ubicacioén de instalacion y el tipo de terminales también son consideraciones
importantes. Algunas aplicaciones pueden requerir fuentes de alimentacion con terminales
de tornillo simples, mientras que otras pueden requerir un mayor nivel de proteccion con
terminales seguros para los dedos con clasificacion 1P20.

Ademas, algunas aplicaciones pueden requerir moédulos adicionales, como un
modulo de almacenamiento para suministrar energia durante breves interrupciones del
suministro eléctrico, o un moédulo de redundancia para mantener la carga alimentada en
caso de una falla del dispositivo.

Finalmente, se debe tener en cuenta el espacio disponible, el entorno de la ubicacién
del panel y la geografia de las instalaciones. Esto influira en la forma y el ajuste de la fuente
de alimentacion, y si se necesita un dispositivo con clasificacién para areas de riesgo de
incendio y descargas eléctricas. También es esencial asegurarse de que la fuente de
alimentacion seleccionada cumple con los estandares de aplicaciones locales. (Eaton, 2023)
2.2.6 Generalidades de los Conductores

2.2.6.1 Ampacidad. Eltermino Ampacidad es la abreviatura de capacidad en
amperios, y denota la maxima intensidad de corriente, en amperios, que puede transmitir un
conductor sin sobrepasar su indice de temperatura en condiciones normales de uso.
Cuando se excede la ampacidad, tanto el conductor como los materiales aislantes
circundantes pueden deteriorarse debido al calor excesivo producido por la corriente
eléctrica. Este concepto es también conocido como capacidad de carga de corriente.
Tipicamente, se aplica para determinar la capacidad de conduccién de corriente de los
conductores eléctricos. Mantenerse dentro de los limites de la ampacidad es importante

para garantizar la seguridad eléctrica, dado que su incumplimiento puede derivar en
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consecuencias peligrosas como la generacion de arcos eléctricos, riesgos de electrocucion y
la posibilidad de incendios (Safeopedia, 2023).

La capacidad de conduccion continua de corriente de un conductor, o su ampacidad,
es determinada por factores especificos como el calibre del conductor y la temperatura
ambiente. La Tabla 8 proporciona la ampacidad de los conductores en funcién del tipo de
material aislante y la temperatura ambiente maxima permitida. Es importante destacar que,
a mayor seccion del conductor, mayor sera la corriente que puede transportar sin riesgo de

sobrecalentamiento (Faradayos, 2023).

Para determinar la corriente que circula a través de un conductor en base a la carga,

se emplea la siguiente ecuacion:

P
no Vincos (¢) (1)

Donde:
I, €s la corriente en [A]
Pes la potencia en [w]
Vi es la tension nominal en [v]
cos(¢) = Fp: es el factor de potencia.
2.2.6.2 Carga Continua. Se considera carga continua aquella carga que trabaja por
mas de 3 horas ininterrumpidas marcado en el articulo 4.a de la NEC-SB-IE (NEC 2018,
p.8). El articulo menciona que “los conductores de alimentadores y circuitos deben

dimensionarse para soportar una corriente no menor a 125 % de la corriente de carga

maxima a servir’

2.2.6.3 Caida de Tension. Las longitudes de los circuitos y la impedancia efectiva
del conductor determinan cuanta tension se perdera en el cable. Esta caida de tensién no
solo implica la longitud e impedancia de los cables, sino también el tipo de circuito y el factor
de potencia de la carga. Al seleccionar los conductores, es necesario asegurar que sean

capaces de transportar la energia sin generar una caida de tensién excesiva, puesto que



ello podria ocasionar que los equipos o cargas conectadas funcionen inadecuadamente

(Centelsa, 2023, p. 12).

Tabla 8

Tabla de Ampacidad para Conductores de Cobre y Aluminio.

Tamano Temperatura nominal del conductor [Véase la tabla 310-104(a)]
desig:w(m 60 °C 75°C 90 °C 60 °C 75°C 90°C
TIPOS
TBS, SA, SIS,
FEP, FEPB, MI,
RHH,
TIPOS RHW-2, THHN,
RHW, THHW, | THHW, THHW- TIPOS
- AWG o THHW-LS, LS, THW-2 SA, SIS, RHH,
kemil THW, THWN-2, RHW-2, USE-2,
THW-LS, USE-2, XHH, XHH, XHHW,
TIPOS THWN, XHHW, | XHHW, XHHW- TIPOS TIPOS XHHW-2,
TW, UF USE, ZW 2, ZW-2 UF RHW, XHHW, USE ZW-2
COBRE ALUMINIO O ALUMINIO RECUBIERTO
DE COBRE
0.824 18" — - 14 - — —
1.31 16" - - 18 s — —
2.08 147 15 20 25 —_ — —
331 12" 20 25 30 — - -
5.26 10" 30 35 40 — - —
837 8 40 50 55 — — —
13.3 6 55 65 75 40 50 55
212 4 70 85 95 55 85 75
26.7 3 85 100 115 65 75 85
336 2 95 115 130 75 90 100
424 1 110 130 145 85 100 115
53.49 1/0 125 150 170 100 120 135
67.43 2/0 145 175 195 115 135 150
85.01 3/0 165 200 225 130 155 175
107.2 4j0 195 230 260 150 180 205
127 250 215 255 290 170 205 230
152 300 240 285 320 195 230 260
177 350 260 310 350 210 250 280
203 400 280 335 380 225 270 305
253 500 320 380 430 260 310 350
304 600 350 420 475 285 340 385
as5 700 385 480 520 315 375 425
ago 750 400 475 535 320 ags 435
405 800 410 490 555 330 395 445
456 900 435 520 585 355 425 480
507 1000 455 545 615 a7s 445 500
633 1250 495 590 865 405 485 545
760 1500 525 625 705 435 520 585
887 1750 545 650 735 455 545 615
1013 2000 555 665 750 470 560 630

Nota. Ampacidad de conductores segun su calibre, aislante y maxima temperatura ambiente
Adaptado de NEC Tabla 310.15 (2011).
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Capacidad de corriente para cables y cordones flexibles (A temperatura ambiente de 30° C)

Termoendurecidos tipo TS

Seccidn Termoendurecidos tipos C, E, EOQ, PD, S, 8J, SJO, | Tipos AFS, AFSJ,
SJOO, s0, SO0, sP-1, SP-2, SP-3, SRD, SV, HPD, HPN, HS,
transversal SVO y SVOO HSJ, HSJO,
HSJOO, HSO y
HS00
mm? AWG Termoplasticos tipos TPT Termoplasticos tipos ET, ETLB, ETP, ETT, SE,
y TST SEO, SJE, SJEO, SJT, SJTO, SJTOO, SP-1, 5P-2,
SP-3, SPT-1, SPT-2, SPT-3, ST, SRDE, SRDT,
STO, STOO, SVE, SVEQ, SVT, SVTO y STVOO
AR B#
0.10 27* 0.5
0,51 20 G e
0,82 18 7 10 10
1,04 17 12
1,31 16 10 13 15
1,65 15 17
2,08 14 15 18 20
3,30 12 20 25 30
5,25 10 25 30 35
8,36 8 35 40
13,29 6 45 55
21,14 4 60 70
33,62 2 80 95
Nota.

* Cordon de Tinsel

** SOlo cables de ascensores
*** 7 A solo para cables de ascensores y 2 A para los demas. # Los valores de corriente bajo la
columna A son para cordones de tres conductores y otros cordones multiconductores conectados a
equipos de utilizacion de modo que soélo tres conductores son portadores de corriente. Los valores
de corriente bajo la columna B son para cordones de 2 conductores y otros cordones
multiconductores conectados a equipos de utilizacion de modo que sélo dos conductores son
portadores de corriente. Adaptado de Tabla 400-5.a) CPE INEN 19:2001 Cédigo Eléctrico Nacional

Es decir, la caida de tensién es la disminucion del voltaje debido a la longitud del

conductor o la resistencia de carga. Este fenémeno depende de:

e Caorriente gue circula por el conductor

e Calibre del conductor

¢ Longitud del conductor

e Temperatura del conductor

e Material del conductor

Para el célculo de la caida de tensién en las red monofasica y bifasica (120/240 VAC)

se usa la siguiente formula

AV

2pl,L

(2)
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Donde:

AV es la caida de tension [v]

o es la resistividad del cobre (0.0172) [Q.mm?/m] a 20 °C

Ic es la corriente en amperios [A]

L es la longitud del conductor [m]

S es la seccion del conductor [mm?] (NFPA 70, 2020, p. 65)

2.2.6.4 Porcentajes Admisibles de Caida de Tensién. Segun el Articulo 2010.19
de la NFPA 70 NEC (A) senala que los circuitos alimentadores solo debe existir un 2% de
caida de tensién y en un circuito derivado solo un 3%, sumando esto tendriamos un maximo
del 5% (NFPA 70, 2020, p. 65).

La ecuacion de la caida de tension es:

4ALIL,
VinS (3)

e% =

Donde:

e% es la caida de tension [%];

L es la longitud del conductor [m];
/es la corriente en [A];

Vi €s la tension nominal en [v];

Ses la seccion transversal del conductor [mm?2].
2.2.7 Cableado y Conexion

2.2.7.1 Cables Ethernet para Cableado de Sistemas de Seguridad de Camaras.
Existen diferentes tipos de cables Ethernet utilizados en los sistemas de seguridad de
camaras. Estos cables Ethernet son fundamentales para establecer conexiones de red
confiables y de alta velocidad. En la Tabla 10 se detalla las caracteristicas algunos de los

tipos mas comunes:

Tabla 10
Tipos de Cable Ethernet.

Maxima velocidad de

Categoria transmision (a 100 m) Maximo ancho de banda
Catb 10/100 Mbps 100 MHz
Cat5e 1000 Mbps / 1 Gbps 100 MHz
Cat6 1000 Mbps / 1 Gbps >250 MHz
Catba* 10000 Mbps / 10 Gbps 500 MHz
Cat7 10000 Mbps / 10 Gbps 600 MHz

Nota. * Los cables Cat 6 solo admiten velocidades de hasta 10 Gbps a una distancia de
aproximadamente 55 metros (180 pies). Comparacion de caracteristicas de cables ethernet para
sistemas de seguridad recomendadas por los usuarios de Fs (2021)
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2.2.7.2 Sensores de Movimiento. Los sistemas de seguridad que utilizan sensores
de movimiento se han mostrado efectivos y confiables para proteger instalaciones privadas.
Este tipo de sistemas incluye dispositivos electronicos que detectan presencia en un area
especifica, mediante el uso de sefales de radiofrecuencia o infrarrojas (Revista Seguridad
360, 2023).

Existen diferentes tipos de sensores de movimiento, entre los cuales destacan los

siguientes:

Tabla 11

Tipos de sensores de movimiento

Sensores infrarrojos pasivos

(PIR) Sensores de microondas Sensores de ultrasonido
Detectan el calor que emiten Emiten ondas de radio que Emplean ondas sonoras para
los cuerpos en movimiento. detectan cambios en el detectar movimientos en un
Son muy eficaces para la entorno, como el movimiento area determinada. Son muy
deteccién de personas y de personas o vehiculos. Son precisos y capaces de detectar
animales, pero no son capaces mas precisos que los PIR, pero  objetos inanimados, pero son
de detectar objetos también son mas sensibles a mas costosos y dificiles de
inanimados. los cambios ambientales. instalar que los sensores PIR.

Nota. Adaptado de Resolucién de Camaras de Seguridad, Revista Seguridad 360, 2023
Los sistemas de seguridad con sensores de movimiento ofrecen varias

caracteristicas clave que los hacen efectivos para la proteccion de instalaciones como son:

¢ Sensibilidad ajustable: Los sensores permiten ajustes de sensibilidad para adaptarse a
las necesidades especificas de diferentes areas, lo cual es Util para zonas de alto y bajo
tréfico.

e Areas de vigilancia definidas: Estos sistemas permiten la delimitacion de areas
especificas para la vigilancia, mejorando asi la precision en la deteccién de movimientos
no autorizados.

e Alarmas sonoras y visuales: En caso de deteccién de movimiento, los sistemas pueden
emitir alarmas tanto sonoras como visuales, alertando a los ocupantes sobre posibles

intrusos.
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e Integracion con otros sistemas: Los sensores de movimiento pueden ser combinados
con otros sistemas de seguridad, como camaras y alarmas perimetrales, para crear un

enfoque de seguridad mas integral.

Estas caracteristicas hacen que los sistemas de seguridad con sensores de
movimiento sean una opcion robusta y versatil para la proteccién de propiedades.
2.2.8 Almacenamiento

La informacion de video, junto con otros datos, se puede almacenar en distintos
medios para su recuperacion futura. Estos datos iniciales, denominados 'grabacion original’,
pueden existir en formato digital o analdgico. Las réplicas exactas de los datos digitales
también se conocen como 'originales'. Si estos datos se transfieren a un medio diferente, se
les llama 'copia de seguridad de la imagen' o 'copia maestra' si son exactos, y 'exportacion'
si se han alterado. Estas imagenes exportadas suelen emplearse como copias de trabajo
debido a los procesos de compresion, cambios de formato, mejoras o procesamientos
similares (IEC 62676-1, 2014, p. 25).

Para calcular el total de almacenamiento requerido, se aplica la ecuacion general

proporcionada por la Comisién Electrotécnica Internacional (IEC 62676-4, 2015, p. 38).

<5fpSCH(36OO)>T
T annnnnn_ R

1000000 (4)

Donde:

S es el tamafio de la imagen en [kB];

fps cuadros (frames) por segundo;

C es el numero de camaras en el sistema;

H es el numero total de horas operacionales en un periodo de 24 horas;

Ty es el periodo de retencion;

3600 es para convertir de segundos a horas;

1000000 es para convertir aproximadamente de kB a GB. (IEC 62676-1, 2014, p. 25).
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2.3 Desarrollo
2.3.1 Diseiio del Sistema

2.3.1.1 Disefio Conceptual. El disefio conceptual es la fase inicial de disefio donde
se definen los conceptos basicos y se establece la visidn general del sistema o producto.
Durante esta fase, se identifican las necesidades y requerimientos de alto nivel, se define la
arquitectura basica del sistema, y se consideran las soluciones potenciales. El disefio

AN

conceptual se centra en "qué" se quiere lograr mas que en "como" se va a lograr. Para este
propésito se realiza un esquema para mostrar de manera general los elementos que

conformaran el sistema de seguridad a implementar (Friedenthal et al., 2015, p. 24).

Figura 10

Sistema de seguridad

bdd [package] Estructura [Disefio conceptual]/

«block»
Sistema de Seguridad

parts
«block» Alerta auditiva : Sirena[1] «block»
Cémara +Vigilancia Alerta visual : Luz Piloto[1] +Alerta visual Luz Piloto
<@ Alimentacidn DC: Fuente de Poder{3] ]
2 Backup energia : Bateria Respaldo[1] L
Conducir electricidad : Conductor[1..*]
Controlar alarma : Control[1]
Deteccidn : Sensores de Distancia[1..*]
«block» ﬁntrolar alarma Guardar datos : Almacenaje[2] +Conducir electri%ad “blocks
Control q Vigilancia : Camaral[2] i Conductor
Aaon/nc +Guardar datos +Alerta au}/a bupenergt’a
+Deteccién 3 !2 \ 1 1
«block» 1..% «block» «block» «block» «block»
Sensores de Fuente de Poder Almacenaje Sirena Bateria Respaldo
Distancia
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En la Tabla 12 presenta los componentes necesarios para el adecuado
funcionamiento del sistema de seguridad. Basicamente el sistema de seguridad esta

compuesto de:

Tabla 12

Componentes necesarios para la implementacion del sistema de seguridad.
Componente Cantidad

Céamaras

Sensores de Movimiento

Sirena

Fuente de poder

Sistema de control

Bateria de respaldo

Conductores para las distintas etapas del sistema
Sistema de almacenaje

Nota. * Longitud y cantidad acorde al proyecto

Rt RPRPRRNON

2.3.1.2 Seleccion de Componentes. Una herramienta cominmente utilizada para
seleccionar entre opciones basadas en diferentes criterios es la "Matriz de Decision" o
"Matriz de Evaluacion”. Este enfoque proporciona un proceso estructurado para comparar y
evaluar diferentes opciones (en este caso, equipos de diferentes fabricantes) basandose en
criterios especificos que se acoplen al proyecto.

Seleccion Sistema de Camaras

Para la seleccion de las camaras existentes en el mercado elaboramos la siguiente

matriz de evaluacion:

Tabla 13

Ponderacion sistema de camaras.
Criterio/Marca Ponderacion ABQ Hikvision Nest
Precio 10 7 8 6
Calidad de 9 9 8 9
Imagen
Durabilidad 8 8 8 7
Garantia 7 8 7 7
Funciones 6 7 8 8
Adicionales
Puntaje Total 225 223 214

Las camaras elegidas cuentan con las siguientes caracteristicas:
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Tabla 14

Caracteristicas Técnicas Camaras.

Caracteristicas Técnicas Camaras ABQ

Pixeles 4.0MP

Resolucién del sensor FHD

Lente 3.6MM

Vista del angulo 105°

Aplicacion: ICSEE

Estandar de video PAL: 25FPS

lluminacién minima 0,01 lux Obturador electrénico Soporte dinamico amplio digital automatico
Reduccién de ruido digital 2D, 3D

Matriz de infrarrojos IR LED 4pcs

Internet WIFI (IEEE802.11b/g/n)/ 1 puerto LAN RJ45 10/100M

Rango de giro: 0°-355°/Rango de inclinacion: -20°-90° Cambio automatico de vision nocturna
IR-CUT, 25-30M (difiere del entorno)

Protocolo de red TCP/IP, UDP, RTSP, HTTP

DDNS, DHCP, FTP, NTP

Deteccién de movimiento de alarma, pulsacion de imagen de alarma

Soporte ONVIF

Tarjeta TF de soporte de almacenamiento (max. 128 GB)

Potencia 12V/2A

Carcasa de pléstico resistente a la intemperie, grado de proteccion Ambiente de trabajo
Temperatura de trabajo: -10 °C ~ + 50 °C Humedad de trabajo: <95% HR

Especificaciones:

Soportes y accesorios para montaje en pared.

Se puede utilizar en interiores y exteriores.

Micréfono y altavoz incorporados para intercomunicador bidireccional en la aplicacion,
parlante y escucharse, perfecto para cuidar de ti y de los mayores.

Figura 11
Camara ABQ elegida.

Nota. Tomado de Camara de Seguridad H1 FHD
[Fotografia de Catalogo], por
Importadorajumejato, 2023, (https://
importadorajumejato.com).



Seleccion Sistema de Alarma Mediante Sensores
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Para seleccionar el sistema de alarma adecuado entre las opciones disponibles en el

mercado, se realiza la siguiente matriz de evaluacion:

Tabla 15

Ponderacion sistema de alarme mediante sensores de movimiento.
Criterio/Marca Ponderacion Paradox DSC Honeywell
Precio 10 7 8 7
Facilidad de uso 9 8 7 9
Durabilidad 8 9 8 8
Garantia 7 8 7 7
Funciones 6 8 7 8
Adicionales
Servicio al cliente 5 7 6 8
Puntaje Total 250 239 248

El kit para los sensores cuenta con las siguientes caracteristicas:

Tabla 16

Caracteristicas técnicas Kit de Alarma.

Caracteristicas Técnicas KIT-Paradox SP-4000

Expansible hasta 32 zonas

4 zonas en placa, 8 con duplicacién habilitada

1 zona en teclado (hasta 15 teclados/zonas)

2 particiones

32 cddigos de usuario

12 PGMs, 1 en placa

Control remoto por Bus, 32 usuarios ((con RX1/RTX3)
Comunicacién GSM/GPRS con PCS200

Comunicacién TCP/IP con IP100

Médulo de voz externo con VDMP3

Software de carga/descarga

(BabyWare remota por GPRS, IP o linea)

StayD (proteccién las 24 horas)

Bus de expansién de 4 hilos (conecta hasta 15 teclados)

Admite sirenas cableadas

Compatible con la serie PCS

Admite el médulo de Internet IP150

Admite el marcador de voz del complemento VDMP3

Admite la llave de memoria USB PMC5

Control del sistema basado en aplicaciones a través de Insite GOLD
Menus para programar codigos de instalador, maestro y mantenimiento.
Multiples nimeros de teléfono: 3 para estacion de monitoreo, 5 para marcacion
personal y 1 para informes de busqueda de personas

Circuito de marcador patentado de 2 optoacopladores

Funcién automéatica de horario de verano

2 Sensores de movimiento de alcance de 8 m

1 Sensor de IPR de alcance 60 m

Actualizacion local de firmware




Figura 12
Kit Paradox SP4000.

Nota. Tomado de Kit de Alarma Paradox

[Fotografia de Catalogo], por Sumerlabs, 2023,

(https://sumerlabs.com).

2.3.1.3 Ubicacién Estratégica del Sistema de Camaras. Tras haber identificado

Figura 13

Ubicacion de componentes.

Construccion Aledaria

Barfios

Laboratorio
Electricidad

Calle Transversal

Laboratorios

"y

Laboratorio

Laboratorio

[

+]

Calle Principal  Entrada Principal

Nota. Identificacién de puntos vulnerables y posible zonas de ingreso. Adaptado de Layout of
the SCA facility [Figura 1] por Bassam, S., Herrmann, J. W., y Schmidt, L. C. (2015). Model-
based Vulnerability Assessment. Procedia Computer Science, 44, 4 Publicado por Elsevier.

los trayectos con mayor afluencia de personas y las posibles zonas de ingreso dentro del

los componentes, incluyendo camaras y sensores, tal como se muestra en la. Figura 13.

BUBRPa|Y UDIDDNISUOT
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perimetro de control, como se ilustré en la Figura 4, se procede a determinar la ubicacién de



50

En la Tabla 17 se muestran los elementos usados en el plano de las instalaciones.

Tabla 17

Elementos utilizados en el plano de la ubicacién

Elementos Iconos

=l Céamaras

*

Sensores de movimiento

Nota. Simbolos usados en Layout instalaciones del ISTMS.
Adaptado de Layout of the SCA facility [Tabla 1] por Bassam, S.,
Herrmann, J. W., y Schmidt, L. C. (2015). Model-based
Vulnerability Assessment. Procedia Computer Science, 44, 413—
422. https://doi.org/10.1016/j.procs.2015.03.025 Publicado por
Elsevier B. V.

En la Figura 14 se puede observar todas las posibilidades de barrido a las que
puede acceder la camara PTZ #1 al ser ubicada en el patio central de los laboratorios.

Figura 14

Posible barrido de camara PTZ #1

Construccion Aledana

Laboratorio
Electricidad
B Bafos 9
o
2 ?
) =
7 g
o 0,
© o
- 3
o =
T , e
O _ _ Laboratorio e
Laboratorios Laboratorio =

Calle Principal  Entrada Principal

Nota. De acuerdo con la ubicacion elegida estos son las posibles zonas de barrido, restringidas
Unicamente por la ubicacion que esta debajo del techo.


https://doi.org/10.1016/j.procs.2015.03.025

En este caso, se puede observar que existe una restriccion en el barrido, ya que la

camara estara ubicada debajo del techo del patio central; es decir, los limites de

visualizacién seran las paredes internas del instituto.

El barrido de la cdmara PTZ #1 ilustrada en la Figura 15 muestra la configuracion

con la que se plantea dejar programada con el objetivo de mantener la posicién de los

puntos establecidos en el analisis de vulnerabilidades.

Figura 15

Angulo de barrido de camara PTZ patio #1 central.

Construccion Aledana

Bafios

Laboratorio

Electricidad

Calle Transversal

\
\
Laboratorios } Laboratorio
\
\

Laboratorio

Calle Principal  Entrada Principal

Nota. Angulo de barrido de 105° de camara PTZ con alcance de mas de 20 m. Barrido cubre toda

el area de mayor afluencia de personas.
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eue

51

De la misma forma se procede a determinar las posibilidades de barrido de la camara

PTZ #2, como se ilustra en la Figura 16. Se puede observar que la ubicacion permite tener

un gran rango de posibilidades para esta camara ya que estara ubicada sobre el techo de

las aulas.

El barrido de la camara PTZ #2 ilustrada en la Figura 17, muestra la configuracion

con la que se plantea dejar programada con el objetivo de mantener la posicién de los

puntos establecidos en el analisis de vulnerabilidades.



Figura 16

Posibles barridos de cAmara PTZ #2.
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Figura 17
Angulo de barrido de camara PTZ #2.
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Nota. Angulo de barrido de 105° de camara PTZ con alcance de mas de 20 m. Barrido
cubre toda el area de la calle transversal

En la Figura 18, se puede apreciar que el patio frontal estara monitoreado por
sensores de proximidad.

Figura 18

Barrido sensores de movimiento.
Construccion Aledana

Laboratorio
Electricidad
a Barios 9
1]
i 2
> c
< 8.
© o
- e }
2 P
T ; 2
O . . Laboratorio g
Laboratorios Laboratorio 2

Calle Principal  Entrada Principal
Nota. Lineas azules representan el area que cubre los sensores de proximidad.
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Tras definir las areas de cobertura, en la Figura 19.se procede a mostrar la

proyeccion total del barrido del sistema de seguridad de toda la instalacién
Figura 19

Perimetro controlado por 2 sensores y dos camara PTZ.
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Nota. Sistema en estado completamente armado, se puede observar cédmo se neutralizan todas las
vulnerabilidades identificadas en la etapa de Andlisis. Las lineas rojas representan los posbles
puntos de acceso que tienen las instalaciones.

2.3.1.4 Requerimientos Eléctricos.

Tabla 18

Requerimientos Eléctricos

ID Nombre Descripcién

Debera contar alimentacion de respaldo con una bateria de

RE™01 | Respaldo de energia 12 VDC.

En la seccion 5.9 de la NEC-SB-IE indica que los cables de
artefactos eléctricos se deben proteger contra sobre
corriente de acuerdo con su capacidad de corriente, tal
como se establece en la Tabla 20 (NEC-SB-IE, 2018, p. 9).
En este caso debera usarse un interruptor de 15 A para un
conductor de #14 AWG o interruptor de 7 A si se decide usar
conductor #18 AWG.

Interruptor

RE-02 "
Termomagnético

Opcion 1
RE-03 Conductor desde TDS a De acuerdo Articulo 210-10 c¢) Se lo considera como “Otras

Tablero de Fuente " o
cargas” en el cual los conductores de circuitos ramales que




alimenten a cargas distintas de artefactos de cocina, tal
como se indica en el apartado anterior b) y en la lista del
Articulo 210-2, deben tener una capacidad de corriente
suficiente para las cargas conectadas y una seccién
transversal no menor a 2,08 mm2 (14 AWG).

Opcidn 2

De acuerdo con el Articulo 240-4 Los cordones flexibles,
incluidos los decorativos y las extensiones, se deben
proteger contra sobre corriente segin su capacidad de
corriente, tal como se establece en las Tablas 400-5. (A) El
Articulo 402-6 sefiala que la seccién transversal minima de
los conductores para aparatos no debe tener una seccién
transversal menor a 0,82 mm2 (18 AWG).
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Conductor desde TDS a

40 m desde PDP a PDS. Requerimiento generado por

RE-04 . L,
0 Tablero de Fuente ubicacion de paneles del ITSMS.
RE-05 | Tipo Cable Ethernet Cat 6 de acuerdo con requerimiento del fabricante.
60 m de distancia desde Fuente hasta camaras.
RE-06 | Longitud Cable Ethernet | Requerimiento generado por ubicacion de paneles del
ITSMS.
RE-07 | Potencia Sirena Sirena de 60 W
Potencial de Fuente de
RE-08 Salida de 12 VDC
poder
Alcance Sensores de )
RE-09 . . El alcance de los 1 sensores debera ser de 60 m.
distancia PIR
Alcance Sensor de
RE-10 El alcance del sensor debera ser de 8 m.

movimiento

Nota. " RE: Requerimiento Eléctrico

2.3.2 Célculo de Conductor desde TDS a Tablero de Fuente.

En el mercado existe fuentes para sistemas de camaras CCTV de 12 VDC con

corrientes de varios amperajes de: 12VDC 1A, 12VDC 1.5A,12VDC 2A, 12VDC 3 A, 12

VDC 4A,12VDC 5Ay 12 VDC 6 A.

Realizamos el calculo en base a la fuente del kit Paradox SP4000 con input 100-240

VAC 1.6 A con un de output 12 VDC 6 A.

El célculo se lo realiza por los criterios ampacidad y el criterio de caida de tensién.



56

Figura 20
Conductor desde TDS a Tablero de Fuente.
Caida de tension del

conductor debe ser
menor o igual al 3%

20m

Tablero Fuente
Alimentacion
Camaras

TDS

Nota. TDS: Tablero de Distribucién secundario.

Criterio de Ampacidad:

Calculamos la potencia de la carga
P =Vl =120 x 1.6 = 192 [w]
En el caso de tomar en cuenta el factor de potencia, se asume un valor no menor de
cos(¢p) = 0,85 atrasado, es decir, inductivo y usamos la ecuacion (1) (Rodriguez y Aguirre,

2022, p. 81).

L P 192
" Vpncos (¢)  120(0,85)

= 1,88 [4]

Calculamos la corriente de carga de acuerdo con la NEC-SB-IE (NEC 2018, p.8) ya
que es una carga continua por estar energizado mas de 3 horas continuas.
I. =1, x125% = 1,88 x 125% = 2,35 [4]

Calculo de Seccion Minima de Conductor

Calculamos la caida de tension la cual debe ser AV < 3%.
AV = 3% X Vg, = 3% * 120 = 3,6 [v]

Luego despejamos S de la ecuacion ( 2 ) y tenemos,

¢ = 2L _ 2(0017241)(20)(2,35)

— 2
AV 36 = 0,4507[mm*]



Tabla 19

Consideraciones para eleccién de conductor.
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Cédigo de Practica Ecuatoriano

Criterio CPE INEN 19:2001 Aplicacién Conductor
Cédigo Eléctrico Nacional

Opcidon 1  De acuerdo Articulo 210-10 c) Se Si en el futuro se En base ala Tabla 8
lo considera como “Otras cargas” vaya a realizar una escogemos el conductor
en el cual los conductores de derivacion de este calibre #14 AWG que
circuitos ramales que alimentena  conductor. tiene una seccién
cargas distintas de artefactos de transversal S. de 2.08
cocina, tal como se indica en el mm?,
apartado anterior b) y en la lista
del Articulo 210-2, deben tener
una capacidad de corriente
suficiente para las cargas
conectadas y una seccién
transversal no menor a 2,08 mm2
(14 AWG).

Opcion 2  De acuerdo con el Articulo 240-4 En el caso de usarel Enbase alaTabla9

Los cordones flexibles, incluidos
los decorativos y las extensiones,
se deben proteger contra sobre
corriente segun su capacidad de

conductor
exclusivamente para
uso de las camaras

corriente, tal como se establece en

las Tablas 400-5. (A)

El Articulo 402-6 sefiala que la
seccion transversal minima de los
conductores para aparatos no

debe tener una seccién transversal

menor a 0,82 mmz2 (18 AWG).

escogemos el conductor
calibre #18 AWG de la
columna #B que tiene
una seccion transversal
S. de 0.82 mmZ.

Criterio de Caida de Tension:

Se calcula la caida de tension en el conductor usando la ecuacion ( 3 ) tomando en

cuenta que la longitud del cables desde el TDS al panel de la fuente es 20 m cerciorandose

de que las dos opciones disponibles no pasen el 3% de caida.

Calculo usando el conductor #14 AWG

e%

4Ll 4(20)(2,35)

= VS =

=0,075%

120(2.08)

Calculo usando el conductor #18 AWG

e% =

4L, 4(20)(2,35)

VinS

= 0,199
120082) _ O19%

Por lo tanto, se asegura de no exceder el 3% de caida de tension en las dos

opciones lo cual es el porcentaje minimo permitido segun las normas para la caida de

tension en una derivacion.
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2.3.3 Dimensionamiento Interruptor Termomagnético.

Dimensionamiento interruptor termomagnético para conductor #14 AWG

En la seccion 5.9 de la NEC-SB-IE indica que los cables de artefactos eléctricos se
deben proteger contra sobre corriente de acuerdo con su capacidad de corriente, tal como

se establece en la Tabla 20 (NEC-SB-IE, 2018, p. 9).

Tabla 20

Capacidad de proteccion en funcién del calibre del conductor.

Calibre de conductor AWG 14 12 10 8 6

Capacidad maxima del interruptor (Amperios) 15/16 20 30/32 40 50

Nota. Referenciado de la Tabla 210.24 National Electrical Code. Adaptado de Tabla 5 del NEC-SB-IE,
2018.

Por tanto, para el cable #14 AWG se usaria un interruptor de 15 [A]

Dimensionamiento interruptor termomagnético para conductor #18 AWG

En la seccion NEC 240.4 (C) para pequefios conductores, sefiala que la proteccion
de sobre corriente para el conductor #18 AWG deberia ser de 7 A ya que la carga no excede
los 5.6 amperios.

2.3.4 Calculo de Almacenamiento

Para realizar el calculo del tamafio de datos que podria generar la camara
seleccionada se usa la ecuacién ( 4 ) de la seccion de almacenamiento del marco teérico.
Dado que se tiene las siguientes variables:

Bitrate = 4 MB/s

Fps =12

C =1camara

H=8h

TR = 1dia

Para determinar el tamafio de un frame (S). Se toma el bitrate de la camara que es
de 4 MB/s, lo que significa que cada segundo, la camara genera 4 Megabytes de datos.
Para trabajar con unidades mas manejables, se convierte estos Megabytes a kilobytes (1
MB = 1000 kB), resultando en 4000 kB/s.

Ahora, se sabe que en cada segundo se generan 4000 kB de datos y que se

capturan 12 frames en ese mismo segundo.
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Para encontrar cuantos kilobytes de datos se generan por cada frame, se divide el
total de kilobytes generados en un segundo entre el nimero de frames capturados en un
segundo:

¢ _ (4x1000kB)

= 333.33 kB
12

Luego de realizar la conversion de unidades se procede a usar la Ecuacion (4) con el
fin de determinar o tener un aproximado del almacenaje que se requiere para un tiempo de
operacién de 8 horas por dia, ya que las camaras se activararan unicamente cuando
reconocen la imagen de una persona en su barrido, el resto de tiempo las camaras

permanecerian en estado de standby.

<SfpSCH(36OO)> ~ (333.33 X 12 x 1 X 8 X 3600

X1=6. ~ 6.
1000000 1000000 ) 1=6.9119 = 691 GB

Por lo tanto, necesitaras aproximadamente 6.91 GB de almacenamiento para grabar
8 horas de video a 12 fps con un bitrate de 4MB/s usando una camara, y mantenerlo por un
dia. Ya que las camaras cuentan con tarjetas de memoria con una capacidad de 65 GB se
procede a calcular el tiempo que podria grabar cada camara.

_ Capacidad de almacenamiento de la tarjeta

Almacenamiento calculado para las 8h

e 65 GB
"~ 6.91 GB/dia

~ 9,4 dias

Por lo tanto, cada cdmara podria almacenar en cada una de sus tarjetas 9,4 dias de
grabacion.
2.3.5 Planos Eléctricos

En la Figura 21 ilustra un diagrama unifilar detallando el disefio y la disposicion de
las conexiones de alimentacion para el sistema de seguridad. Desde el Tablero de
Distribucion Principal (TDP), se extiende un conductor de calibre AWG 14 hasta el tablero de

fuente (TDF). Este conductor esta protegido por un interruptor termomagnético de 15 A

ubicado en el TDF, asegurando la proteccion de los conductores subsiguientes.
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El circuito se divide en tres ramas a partir de este punto: una linea se dirige al
controlador de la alarma, y las otras dos a las camaras de seguridad. Es importante notar
que cada camara cuenta con su propia fuente de conversion AC/DC, asegurando una
adecuada transformacion de la energia para su funcionamiento optimo.

El sistema de alarma esta respaldado por una bateria de emergencia, la cual entra
en funcionamiento automaticamente en caso de un corte de energia, garantizando la
continuidad de la vigilancia y seguridad.

Por su parte, la Figura 22 detalla la simbologia utilizada en dicho diagrama para una

correcta interpretacion.



Figura 21

Diagrama eléctrico unifilar.
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Figura 22

Simbologia usada en planos.
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2.3.6 Esquemas Electrénicos
Figura 23

Diagrama conexién periféricos a placa SP4000.
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(p. 6), por Magellan Spectra SP, 2023

Figura 24

Esquema de conexion de periféricos.
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2.4 Implementacion

Tras concluir las etapas de analisis y disefio del sistema, se llega a la fase de

implementacién. Este capitulo detalla como se llevé a cabo la materializacion de lo
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previamente estipulado. Esta etapa es importante ya que es el punto donde los conceptos y

las ideas se transforman en acciones concretas, enfrentando, en ocasiones, desafios no

anticipados en fases anteriores.

Figura 25

Secuencia de instalacion para cada elemento.

Instalador

Iniciar instalacién
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Instalar teclado i
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Instalar cdmara 12vdc
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A

4

Conectar cable Ethernet para extender sefial

Instalar Sensor de Movimiento 8m

Instalar Emisor del sensor infrarcjo 80m

Instalar Receptor del sensor infrarojo 60m

Instalar sirena

Instalar Luz de Alerta

i Comprobar funcionamiente de todo el sistema

Finalizar instalacién

>

Instalador

El proceso de implementacion se planifico en el siguiente orden:

|
!
|

L
lSistema | l Panel_de_Centrol | l Camara_de_Seguridad | l Rcuter| [ Sistema_de_Alarma

Evaluacion del lugar: Antes de instalar el sistema de alarma, fue necesario evaluar el

lugar para determinar los puntos de entrada y las areas que requieren monitoreo.

Seleccion del equipo: Basado en la evaluacion, se seleccionan los sensores,

camaras, y otros componentes necesarios.

Instalacion de sensores: Los sensores se instalan en puertas, ventanas y otras areas

identificadas.



Configuracion del panel central: Este es el cerebro del sistema de alarmay se

configura para comunicarse con todos los sensores.

Instalacion y configuracion de camaras: Las camaras se instalan en areas

estratégicas y se conectan al sistema.
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Conexién a la red: El sistema se conecta a la red para permitir el monitoreo remoto.

El proceso de instalacidén y configuracion de las camaras para ser conectados al

Internet se lo realiza como se muestra en la Figura 26.

Figura 26

Pasos a seguir para la instalacion.
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Figura 27

Topologia de conexion estrella del proyecto.
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2.4.1 Constancia de Etapa de Implementacion
1. Se realizé la verificacion de los equipos y herramientas a ser implementados.
Figura 28

Verificacién previa de
elementos a usar.

=g




2. Colocacion de tablero de fuente (TDF) para el sistema de alarma.

Figura 29

Instalacion Tablero de Fuente (TDF).

3. Colocacién de mangueras y cableado.

Figura 30

Instalacion de mangueras y
cableado.

4. Puesta de panel de control de la alarma

Figura 31

Instalacion tarjeta de control en panel.
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5. Instalacion y cableado hacia sirena de seguridad.
Figura 32

Instalacién de Sirena de seguridad.

6. Puesta de luz roja de activacion de alarma y colocacion de tomas eléctricas.

Figura 33

Instalacion de luz piloto de alarma y
conexion de tomas.

7. Instalacién de soporte metalico para los sensores infrarrojos
Figura 34

Instalacion de soporte para
sensores infrarrojos.
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8. Conexion de la tarjeta hacia los sensores infrarrojos

Figura 35

Conexién de sensores infrarrojos.

9. Conexion de alimentacién y de periféricos hacia la tarjeta.

Figura 36

Conexién de periféricos a tarjeta de control.

1

LU "

10. Instalacion de los sensores y cdmara de seguridad en puntos designados

Figura 37

Instalacion de sensores y camaras




11. Colocacion de sensor de presencia.

Figura 38

Ubicacién de sensor corto alcance

12. Conexion de los sensores y demas elementos en el panel de control
Figura 39

Conexion final de periféricos a control.

13. Nivelacion de los sensores emisor y receptor para que se comuniquen entre ellos.

Figura 40

Instalacion sensores de largo alcance.
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14. Colocacion de la camara #2

Figura 41

Instalacion camara #2.

15. Instalacion de la aplicacion para funcionamiento de las camaras y configuraciones.

Figura 42
Software para configuracion de
camaras.

¢ Google Play Q

iCSee

®
QW' huangwanshui

Contiene anuncios

DeSinStalar

Novedades o 2y

Ultima actualizacion: 22 sept 2023
1. Support set 2 alarm periods for low power

device
2. Save the QR code to phone album when addi...

Conexién y Confiquracién a Internet

1. Se procede a instalar el router de forma inalambrica para la conexién a internet de la

alarma.
Figura 43

Instalacién de extencion de router.
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2. Se conecta el ip de acceso a internet para utilizar la aplicacién insite gold.

Figura 44
Conexion a Internet desde controlador

3. Se instala la app para activacion y desactivacion de la alarma

Figura 45
Software Paradox Insite Gold

(— Insite Gold
Q Paradox (Security Systems)

Novedades e BN

Ultima actualizacién: 20 sept 2023

- Bug fixes and improvements.
- Android 13 push notification fix.

4. Se procede a realizar la programacion para el respectivo funcionamiento.

Figura 46
Programacion del sistema de alarma
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2.4.2 Configuracion del Sistema

Los estados representan las condiciones mas comunes y basicas que podria tener
un sistema de alarma. Dependiendo de la complejidad del sistema y las caracteristicas
adicionales (como integracion con otros sistemas domésticos, respaldo de bateria, etc.),
podrian existir mas estados o subestados. Sin embargo, estos cuatro estados proporcionan
una vista general y fundamental del comportamiento de un sistema de alarma tipico
(Lucichart, 2023).

Para el sistema de alarma, consideremos los siguientes estados basicos:

e Desarmado
e Armado
e En Alarma

e Error

Desarmado: Este es el estado inicial y representa la condicidén en la que el sistema
no esta activo o en alerta para detectar intrusiones. En este estado, el sistema no generara
alertas si detecta movimiento o aperturas de puertas/ventanas. Es importante tener un
estado donde el sistema esté "en reposo” o inactivo, especialmente cuando las personas
estan en casa o durante situaciones donde no se quiere que el sistema esté en alerta.

Armado: En este estado, el sistema esta activo y monitorea constantemente las
sefales de los sensores para detectar cualquier intrusién. Este estado es importante para
cuando los residentes salen o durante la noche cuando quieren asegurarse de que se les
alertara si alguien intenta entrar. Representa la funcién principal de un sistema de alarma.

En Alarma: El sistema ha detectado una posible intrusién y activa la alerta, ya sea
sonando una sirena, enviando una notificacién o ambos. Es importante que haya un estado
que represente cuando el sistema ha detectado una amenaza o intrusion y esta tomando
acciones al respecto.

Error: Indica que algo no esta funcionando correctamente en el sistema, ya sea un

sensor defectuoso, un problema de comunicacién, bateria baja, etc. En el sistema
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electronico siempre hay posibilidad de errores o fallos. Es importante que el sistema pueda
reconocer y notificar estos errores para que se tomen las acciones correctivas adecuadas y

no se comprometa la seguridad.

En la Figura 47 se cumplen las siguientes transiciones:

e Armar (de "Desarmado" a "Armado")

e Desarmar (de "Armado" a "Desarmado”)

o Detectar intrusion (de "Armado" a "En Alarma")

¢ Resolver alarma (de "En Alarma" a "Desarmado”)

e Error detectado (a "Error" desde cualquier estado)

Figura 47

Secuencia de funcionamiento del sistema

r-. .\.
Desarmado

Desarmar Armar

'

Armado |

ey

Resolver alarma

Detectar intrusion Error detectado \Resolver error

e Y
En Alarma

Error detectado

Error detectado

Nota. Estados del sistema de seguridad
2.4.3 Programacion del Sistema

La programacion basica del sistema se la realizo como se describe a continuacion:

- Programacion para entrada de teclado en modo de configuracion

| Entrar + mas cédigo de instalador (0000)




- Para la configuracion de las zonas

| Seccidn 001 + activacion de zonas ya sea 08 para las zonas instantdneas o 01 para retardadas.

- Para activacion de resistencia de linea.

Pulsar seccion 706 y se activara.

- Para activacion de zonas de sabotaje

Pulsar seccion 705

Cadigos de instalador son 1234 que es el de por defecto.

Nota. para la activacion y desactivacion del sistema funcionara con los codigos 0000

ENTER para entrar a programacion y 1234 Para desactivacién de alarma

2.4.4 Materiales y Herramientas

Tabla 21

Materiales usados.

Descripcion Cantidad
Kit Paradox SP4000
Incluye:
e 1 Fuente de alimentacién de 12 v
e 1 Teclado
1 Tarjeta de Control
* Jet 1 (Kit)
o 1 Bateria de respaldo 12v
e 1 sensores de movimiento de 8 m de
alcance.
e 1 Mobdulo de Internet IP150
e 1 Sirena de seguridad
Sensor de Barrera Perimetral IPR de 60 m de .
1 (unidad)

alcance con receptor

Camaras ABQ
Incluye:

e 2 Fuentes de alimentacién de 12 v

2 (unidades)

Panel eléctrico
Router Nexxt
Memorias SD 65 GB
Interruptor Termomagnético 15 A
Conductor 14 AWG
Conductor 18 AWG
Conductor UTP CAT6
Soporte metalico
Conector RJ45
Terminales
Manguera

Cinta aislante

1 (unidad)
1 (unidad)
2 (unidades)
1 (unidad)
20 (m)

20 (m)
100 (m)

1 (unidad)
10 (unidades)
30 (unidades)
100 (m)

2 (unidades)




Amarras

30 (unidades)
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Tabla 22

Herramientas utilizadas.

Descripcién

Cantidad (unidades)

Multimetro

Pinza amperimétrica
Desarmador plano
Desarmador estrella

Taladro

Brocas para concreto

Martillo

Escalera
Punta para concreto
Corta frio

Alicate
Pinza

Ponchadora de cable UTP

PRPNNRPRPRNRNONRPR

2.4.5 Presupuesto

El presupuesto que se presenta a continuacion toma en cuenta la materia prima, las

herramientas compradas para la implementacion, costos de logistica y el costo de la

implementacion.

Figura 48

Presupuesto de total del proyecto.

Descripcion

Cantidad

Costo

Kit Paradox SP4000

Incluye:

1 Fuente de alimentacion de 12 v

1 Teclado
1 Tarjeta de Control
1 Bateria de respaldo 12v

1 sensores de movimiento de 8 m de

alcance.
1 Médulo de Internet IP150
1 Sirena de seguridad

1 (Kit)

$450

Sensor de Barrera Perimetral IPR de 60 m de

alcance

con receptor

1 (unidad)

$50

Camaras ABQ

Incluye:

2 Fuentes de alimentacion de 12 v

2 (unidades)

$120

Panel eléctrico

1 (unidad)

$20

Router tp-link

1 (unidad)

$28

Memorias SD 65 GB

2 (unidades)

$40
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Interruptor Termomagnético 15 A 1 (unidad) $12
Conductor 14 AWG 20 (m) $10
Conductor 18 AWG 20 (m) $10
Conductor UTP CAT6 100 (m) $60
Soportes metalicos 4(unidad) $40
Conector RJ45 10 (unidades) $10
Terminales 30 (unidades) $5
Manguera 100 (m) $16
Cinta aislante 2 (unidades) $2
Amarras 30 (unidades) $3
Canaleta, tornillos, grampas, componentes varios necesarios en $20
la instalacién

Logistica y asesoria previo al panel de control $20
Subtotal costo de materiales $916
Ponchadora $20
Pinza $8
Brocas $5
Puntas $5
Corta frio 12
Subtotal de herramientas compradas $50
Mano de Obra $250
Subtotal de mano de obra de instalacion $250

Total, de Costo

$1216




CAPITULO 1II

78



79

3.1 Analisis
3.1.1 Verificacion

En esta etapa, se llevan a cabo pruebas con el fin de verificar que todos los
componentes estén configurados y funcionando de manera correcta. El funcionamiento del
sistema se ajusta conforme a lo que se ilustra en la Figura 49.

Luego se elabora una matriz de verificacién que sirve como herramienta importante
en el proceso de desarrollo de sistema para rastrear y asegurar que cada requisito definido
se cumpla adecuadamente. Mediante columnas como ID, Descripcidon del Requisito, Método
de Verificacién, Estado de Verificacion y Observaciones, esta matriz proporciona una visién
clara del progreso y estado de la verificacion de los requisitos como se ilustra en la

. Ademas, la matriz se usa como un instrumento para el analisis sistematico,

permitiendo identificar alguna inconsistencia o requisitos no verificado que requiera atencion.

Figura 49

Requerimientos minimos de funcionamiento

Sistema de Alarma\’ e - ~ -~
~ N

-
] €1 £1 Jﬁ] Detecta intrusién a
Interfaz de Usuario Sensor Corto Alcance "—] corta distancia

Sensor Largo Alcance armar/desarmar el sistema

Detecta intrusién a
larga distancia

Permite al usuario B‘

Armar/Desarmar

Recibe sefiales y decide
si activa la alarma

Emite sefial audible
si es activada

Indica si el sistema IT

Luz Piloto esta activo

Sirena

La matriz de la Tabla 23 facilita el analisis funcional del sistema, de acuerdo con lo

propuesto en este proyecto
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Tabla 23

Matriz de verificacion.

Descripcién del Método de Estado de .
ID L . L, . L, Observaciones
Requisito Verificacion Verificacion
El sistema debe detectar
. . . Pruebas de .
RV-01 una intrusion en menos . . Verificado
Funcionalidad
de 5 segundos.
Sistema tiene mas
respaldo segin
. tal h
El sistema debe tener una catalogo 3. de
. respaldo sin
autonomia de al menos Prueba de .
RV-02 : ) . . Verificado embargo no fue
30 minutos sin energia Rendimiento . .
cléctrica necesario realizar la
' prueba al 100% por
conservacion de
bateria.
El sistema de alarmas Pruebas de - Reahzado medicion
RV-03 . . Verificado de voltajes de
debe ser modular. Funcionalidad L
puertos adicionales.
Sensores de corto Pruebas de
RV-04 alcance debe detectar . . Verificado
. . Funcionalidad
intrusion.
Sensores de largo Pruebas de
RV-05 alcance debe detectar . . Verificado
. ., Funcionalidad
intrusion.
Control de alarma debe
Pruebas de -
RV-06 armarse y desarmarse . : Verificado
Funcionalidad
desde panel de control.
RV-07 Slre.na debera emitir sefal Pruel_)as dg Verificado
audible Funcionalidad
RV-08 L.uz p|.loto deberf?l |nd!car Pruepas dg Verificado
si el sistema esta activo Funcionalidad
RV-09 Control de alarma debera Pruepas dg Verificado
conectarse al Internet. Funcionalidad
RV-10 Camara #1 debe Pruel_)as dg Verificado
conectarse al Internet. Funcionalidad
RV-11 Camara #2 debe Pruel_)as dg Verificado
conectarse al Internet. Funcionalidad
Se cambio la
posicion de la
. , P . 2
RV-12 Barrido de camara #1 ruepas d.e Verificado camara (?(?n respecto
Funcionalidad a lo planificado
inicialmente, por
facilidad de montaje
RV-13 Barrido de camara #2 Pruebas de Verificado

Funcionalidad

Nota. *RV-xx: Requerimiento de Verificacion



3.1.2 Constancia de Etapa de Implementacién

Céamara 1

Entrada y patio 1 hace el barrido en el estacionamiento de mecanica.

Figura 50

Paneo estacionamiento mecanica.

Entreda

Figura 51
Barrido de la entrada del laboratorio.

Figura 52
Barrido de las aulas del laboratorio.

2023-18-84 25:57

Entrada

81



82

Camara 2
Este dispositivo realiza el barrido de perimetros del muro y tejado.

Figura 53
Barrido de muro de la entrada.

20028 -10+05-12:47:11

Figura 54

Barrido de muro de los bafios.

———

Wopos 16 65 12:47:43

[

i LU A=

Figura 55

Barrido del muro del laboratorio de electricidad.




Figura 56

Barrido te los tejados.

225 10-B5 12:46:44

e *‘*-‘T\;\wzr

A -

Figura 57

Prueba de deteccion y
funcionamiento

Tiempo rea Reproduccion Mensaje

< Ayer > 7

Suscribase al almacenamiento en la nube
Deteccion de humano
Deteccién de humano

Deteccion de humano

Deteccion de humano

Sensores

1. Prueba de funcionamiento de los sensores, cuando esta desactivada prende todos los
leds del sensor. El sensor cuando se activa prende el led rojo de alarma.

Figura 58
Pruebas de funcionamiento de sensor
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2. Al activarse enciende en el teclado el boton dependiendo la zona donde hubo la

activacion de la Alarma.

Figura 59
Pruebas de respaldo de energia.

IR

3. Prueba de intruso que pasa por el sistema de seguridad y se activa.

Figura 60
Pruebas de intrucidon y armado del sistema

4. Se realiza pruebas del sistema de alarma utilizando la aplicacion del mévil. Una vez
configurada la notificacion en el celular, se procede a realizar pruebas para activar y

desactivar la alarma a través de dicha aplicacion.

Figura 61
Pruebas de notificaciones por celular.

Alarma = = Alarma s =
o

r— o
Arca 1 ookl

we S EGEE . BEGEE
0 zones Cpen S
= —

SORT BY SORT BY

iEana P g 1 zineon oo (2
#2 Zone 02 Closed m #2 Zone 02 Closed m
wszons0s ceses (20D #3Zonc 03 conen (D

#4 Zone 04 Closed m #4 Zone 04 Closed
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3.1.3 Andlisis de Resultados de la Implementacion del Sistema

Tabla 24

Anélisis de la implementacion.

Resultados de la verificacion

Conexion a Internet de las camaras:

e Camara 1: Establece conexion a Internet sin interrupciones y mantiene una velocidad de
transmision constante.
e Céamara 2: A pesar de la distancia no se observd interrupciones en la transmisiéon de

iméagenes, su conexion a Internet es estable.

Configuracion y conexién del sistema PARADOX SP4000 al internet:

e Establecimiento de conexion: Exitoso.

e Transmisién de datos a la aplicacién de celular: Sin problemas, los datos se actualizan en
tiempo real y no hay retrasos apreciables.

Medicién de voltajes del modulo:

¢ Voltaje promedio medido: 12 V. El rango aceptable es de 12V + 0.7 V.
e En el caso de requerir un ajuste en el potencial el sistema tiene un rango de
funcionamiento de 6 V y maximo 24 V.

Analisis

Conexioén a Internet de las camaras:

e La Cémara 1 no solo proporciona una excelente calidad de imagen, sino que su conexion a
Internet es buena, lo que garantiza una transmision en vivo sin contratiempos.
e La Céamara 2, pese a la distancia no sufre interrupciones en la transmisién de imagenes,

mantiene una conexion a Internet estable.

Configuracion y conexién del sistema PARADOX SP4000 al internet:

e La conexién exitosa del sistema PARADOX SP4000 al Internet indica una correcta
configuracién y una excelente adaptabilidad con la infraestructura de red existente. Esto es
importante para garantizar que, en caso de una emergencia, la informaciéon sea enviada sin
demoras a la aplicacion mavil.

e Latransmisién de datos en tiempo real a la aplicacion de celular es importante para la
respuesta inmediata ante cualquier alerta. Que los datos se actualicen rapidamente es un
indicador de una implementacion exitosa y una interaccién adecuada entre el hardware, el

software y la red.

Sensores de movimiento:

e Elsensor de corto alcance demuestra alta fiabilidad, siendo importante para zonas donde

la deteccién precisa y cercana es necesaria.
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e El sensor de largo alcance presenta cierta preocupacion debido a los falsos positivos. Esta
situacion podria causar alarmas innecesarias o, en un escenario real, hacer que el
personal del laboratorio piense que hay una intrusion cuando no la hay. Fue importante
revisar las condiciones en las que se presentaron estos falsos positivos y se realizé mas
pruebas para ajustar la sensibilidad del sensor. Para dar solucion a esta inconsistencia el
ajuste fue realizado bajo las siguientes condiciones: el sistema para activarse necesita
cumplir dos condiciones. Al efectuarse la primera deteccién empieza un retardo el cual
espera a que el objeto detectado supere los 80cm. Si estas dos condiciones se cumplen el
sistema de alarma se activara caso contrario el sistema permanece en modo de espera.
Por ejemplo, este ajuste podria evitar que se active el sistema al detectar a un gato que

pasaria por el muro sin ningun problema y sin activar el sistema evitando un falso positivo.

Medicién de voltajes del modulo:

o Elvoltaje medido esta dentro del rango aceptable, lo que indica que el médulo recibe la
alimentacion adecuada y su funcionamiento deberia ser estable. Es recomendable realizar
mediciones periddicas para garantizar que no haya variaciones significativas que puedan

afectar el rendimiento del sistema.

Discusion de los resultados

La implementacion del sistema de alarma, con componentes adquiridos de fabricantes
comerciales, ha demostrado ser en gran medida exitosa. La conexidn a Internet de los dispositivos
es estable, garantizando una vigilancia y monitoreo efectivos. Sin embargo, es importante tratar de
conservar la programacion realizada ya que, si se ingresa los cédigos de configuracion erroneos en
cualquier etapa al momento de la programacién, el usuario debe volver a programar desde cero,
incluso cabe tener en cuenta que, si al ingresar los cédigos de configuracién correctos no tiene un
funcionamiento correcto, es necesaria reiniciar el sistema a modo fabrica. En general, la
adaptabilidad y correcta configuracion del sistema PARADOX SP4000, junto con las cdmaras,
proporcionan una solucién robusta para mejorar la seguridad del laboratorio. Es recomendable

realizar pruebas periddicas para asegurar la continuidad y eficacia del sistema.
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4.1 Conclusiones

Se disefi6 un sistema de deteccién de intrusiones que emplea sensores y camaras.
El uso del Kit de Alarma Paradox SP4000 y las camaras ABQ demostro ser una
eleccion adecuada para satisfacer las necesidades de seguridad del laboratorio.
Se llevaron a cabo evaluaciones detalladas de las necesidades de seguridad en el
laboratorio de electricidad. Esto permitié determinar la ubicacion adecuada de los
componentes del sistema de seguridad, asegurando una cobertura completa y una
deteccion eficaz de cualquier intento de acceso no autorizado. Las pruebas
realizadas al sistema de alarma confirmaron su correcto funcionamiento.

El analisis post-implantacion demostro que el sistema de alarma cumple con las
expectativas, registrando incidencias con precision y proporcionando alertas en
tiempo real ante cualquier anomalia. Las caracteristicas de los equipos
seleccionados, asi como la correcta ubicacién y configuracién, han contribuido
significativamente al éxito del sistema.

Identificar adecuadamente los requerimientos del sistema fue un paso clave que
proporciond la informacion necesaria para la implementacién exitosa del sistema. Sin
embargo, es importante reconocer que la naturaleza de los requerimientos puede
estar influenciada por las condiciones especificas del area o zona a ser protegida.
Este aspecto es importante, ya que en algunos lugares podrian existir limitaciones
para colocar las camaras, lo cual, a su vez, podria introducir una complejidad
innecesaria a la instalacién de los elementos. Es decir, no siempre coincidira la
instalacion a lo planificado.

Este proyecto ha representado una mejora significativa en la seguridad del
laboratorio de electricidad del ISTMS, aportando ademas al corpus académico en lo
gue respecta al disefio e implementacion de sistemas de alarma para entornos

educativos. Esto se ha logrado mediante la aplicacion de la metodologia sefialada en
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este trabajo y el uso de software CAD, proporcionando asi una guia préactica para

futuras investigaciones y proyectos similares en otras instituciones.

4.2 Recomendaciones

e Se sugiere supervisar constantemente el sistema de seguridad para realizar
actualizaciones oportunas y correcciones en caso de detectar fallos.

e Es importante llevar a cabo mantenimientos periodicos al sistema. Si el teclado
muestra algun tipo de fallo, ya sea por falta de bateria o problemas de comunicacion.

e Sise desea ampliar la capacidad de monitoreo, el sistema ofrece la posibilidad de
expandirse hasta un total de 18 zonas de trabajo.

e Elsistema de seguridad esta equipado con un respaldo de bateria. Es importante
asegurarse de gque esta bateria esté siempre conectada. De este modo, en caso de
interrupciones en el suministro eléctrico, el panel continuara funcionando gracias al
soporte de esta bateria. Se recomienda verificar regularmente el estado de esta
bateria para asegurar su correcto funcionamiento en todo momento.

e Es importante contar con capacitacion o conocimientos basicos sobre el
funcionamiento del sistema de seguridad. Una manipulacién inadecuada o
desconocimiento sobre su operacion podria ocasionar dafios en el sistema de control
0 una desconfiguracion del mismo.

e Para proyectos futuros similares al presente trabajo, se sugiere seleccionar una
ubicacién estratégica para el panel principal de control. Esto dificultara el acceso al
panel, lo que ayudara a prevenir manipulaciones por parte de personas no
autorizadas, incluidos estudiantes y personal sin la capacidad necesaria. Ademas,
esta medida contribuira a evitar la desactivacion del panel por posibles intrusos.

e Para la conexion a Internet del sistema, seria importante considerar la posibilidad de
establecer una subred independiente para el acceso. Esto dificultaria cualquier

intento de manipulacién de las cAmaras a través de ataques informaticos.
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